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Angaende granskningen

Revisionsuppdraget ar ett kommunalt fértroendeuppdrag och revisorerna ar direkt ansvariga
infor kommunfullmaktige och darmed indirekt infér medborgarna genom den representativa
demokratin. Revisionen har uppdrag att granska de verksamheter som styrelser, namnder
och kommunala bolag bedriver.

| formell mening ar varje revisor en egen myndighet, men i det praktiska revisionsarbetet
sker arbetet gemensamt.

Ytterst syftar revisionen till att underséka om verksamheten bedrivs i enlighet med
uppstallda mal och pa ett fran ekonomisk synpunkt tillfredsstadllande satt.

> Revisorernas uppdrag regleras i kommunallag, aktiebolagslag, god revisionssed,
agardirektiv och reglemente.

> Revision ska utforas pa ett oberoende satt.

> Revisorerna genomfor grundlaggande granskning, granskning av delarsrapport och
arsredovisning och férdjupade granskningar.

Revisorerna ska darfor objektivt, opartiskt och sakligt, sjalvstandigt granska den verksamhet
som styrelse, namnder och beredningar bedriver. Revisorerna ska ocksa bedéma om de
fortroendevalda ledamoéterna i namnder och styrelser har tillrdacklig styrning och kontroll
over verksamhetens ekonomi, prestationer och kvalitet.

Revisorernas uttalanden och bedémningar finns i revisionsberattelser och
granskningsrapporter. En ambition i revisorernas arbete ar att deras rekommendationer i
samband med granskning ska kunna anvandas av verksamheterna for att astadkomma
effekter i deras forbattringsprocess.

Kontaktuppgifter

Om kommunrevisorernas uppdrag

kommunrevisionen@umea.se

Ordférande i kommunrevisionen

Ewa Miller, ordférande
ewa.miller@umea.se
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Sammanfattande beddmning och rekommendationer

Lekmannarevisorerna har gett det sakkunniga bitradet fran EY i uppdrag att granska Umea
Vatten och Avfall AB:s hantering av skyddade personuppgifter. Det finns ingen anstalld
personal hos Umea Vatten och Avfall. Bolaget kdper alla personella resurser av det
majoritetsagda dotterbolaget Vatten och Avfallskompetens i Norr AB (Vakin) som bedriver
verksamheten at Umea Vatten och Avfall AB. | rapporten hanvisar vi fortsattningsvis till Vatten
och Avfallskompetens i Norr AB (Vakin).

Syftet med granskningen har varit att bedéma hur styrelse och VD for Vatten och
avfallskompetens i Norr AB sdkerstaller att uppgifter som rér skyddade personuppgifter inte
réjs till obehdriga samt om bolagets rutiner &r andamalsenliga och tilldmpade. Granskningen
har omfattat skyddade personuppgifter for saval anstalld personal som fér kunder. Var
sammanfattande bedémning ar att styrelsen och VD inte har sakerstallt att skyddade
personuppgifter inte rojs till obehériga samt att bolagets tillampade rutiner inte ar
dndamalsenliga.

Overgripande styrande dokument fér arbetet med informationssakerhet och
dataskyddsférordningen innehaller fa skrivningar om hanteringen av skyddade
personuppgifter. Detta i kombination med att det inte finns ett beslutat dvergripande styrande
dokument specifikt fér hanteringen av skyddade personuppgifter, bedémer vi vara en brist. Vi
noterar att det har upprattats en verksamhetsnara rutinbeskrivning for hanteringen av
skyddade personuppgifter och tillhdérande processer. Rutinbeskrivningen utgor ett vardefullt
stdéd i sammanhanget, men vi noterar att denna endast delvis speglar det totala arbetet som
bedrivs for hanteringen av skyddade personuppgifter och var bedémning &r att den har
utrymme for utveckling.

Vi har ocksa identifierat forbattringsomraden i hanteringen av skyddade personuppgifter.
Bolagets styrelse har inte gjort ndgon uppféljning inom omradet avseende exempelvis
arbetsrutiner, kompetensutveckling eller avvikelsehantering. Det har heller inte genomfoérts
risk- och konsekvensanalyser avseende réjning av skyddade personuppgifter inom ramen foér
det systematiska internkontrollarbetet. Detta med hanvisning till det begrdansade antalet
kunder med skyddade personuppgifter som hanteras av bolaget. Trots den begransade mangd
kunder &r var bedémning att hanteringen av skyddade personuppgifter bor starkas i syfte att
undvika fel orsakade av den manskliga faktorn, vilket enligt oss ar den stoérsta risken i
hanteringen av skyddade personuppgifter.

Avvikelser avseende skyddade personuppgifter behandlas i samma process som andra
personuppgiftsincidenter. Det &r ett rimligt forfarande, men da det inte finns mojlighet att
sarskilja incidenter avseende skyddade personuppgifter fran andra personuppgiftsincidenter
finns en risk att forutsattningarna fér uppféljning av incidenter blir samre.

Utifran granskningen iakttagelser rekommenderar vi styrelsen och VD i Vatten och
Avfallskompetens i Norr AB att:

Genomfor risk- och konsekvensanalyser specifikt avseende hanteringen av skyddade
personuppgifter. Vid behov inkludera omradet i internkontrollplanerna.

Upprétta och anta ett styrdokument av évergripande karaktar for hanteringen av
skyddade personuppgifter. Riktlinjen bor tydliggdéras genom verksamhetsnara
rutiner/instruktioner.



Genomfdra regelbundna utbildningar for samtliga medqrbetare som hanterar skyddade
personuppgifter, exempelvis som en del av ett arshjul. Overvag ocksa att pa en
dvergripande niva informera samtliga medarbetare om skyddade personuppgifter.

Sdkerstdlla mojligheten att systematiskt félja upp avvikelser avseende skyddade
personuppgifter i befintliga system.
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Inledning

Bakgrund

Den som ar utsatt for hot kan i vissa fall fa skyddade personuppgifter. Antalet personer i
Sverige med skyddade personuppgifter har de senaste aren dkat. Mellan aren 2011 och 2023
har antalet personer med skyddade personuppgifter 6kat fran drygt 12 000 personer till drygt
28 000 personer.' Den 1 januari 2019 tradde lagandringar i kraft med syfte att 6ka skyddet
for hotade och forféljda personer.

Jamstéalldhetsmyndigheten publicerade under ar 2022 en rapport (2022:10) dér flera valds-
utsatta kvinnor intervjuades. 86 kvinnor ingick i urvalet. Av dessa uppgav tre av fyra att de
nagon gang fatt sina skyddade personuppgifter réjda. Halften av de intervjuade kvinnorna har
flyttat minst en gang pa grund av rojda uppgifter. Flera kvinnor beréttar att de rojts pa grund
av att information om kvinnornas personuppgifter har rojts fran till exempel socialtjansten och
andra myndigheter.

Personer med skyddade personuppgifter kan drabbas av mycket allvarliga risker och problem
om kommuners verksamheter inte har en &ndamalsenlig kontroll éver uppgifterna. Kommuner
maste darfor ha tydliga riktlinjer och kontroller for att hantera skyddade personuppgifter. Det
ar av vasentlighet att sddana rutiner &r vdlkdnda bland samtliga medarbetare da i princip
samtliga kan komma i kontakt med en person som har skyddade personuppgifter.

Umea kommuns lekmannarevisorer har i sin riskanalys fér 2023 identifierat hanteringen av
skyddade personuppgifter som ett angeldget omrade for férdjupning och beslutat att
genomfdra en granskning av Vatten och Avfallskompetens i Norr AB:s arbete med rutiner,
kunskapsspridning och sékerhetsfragor vad galler hanteringen av skyddade personuppgifter.

Syfte och revisionsfragor

Granskningen syftar till att bedéma hur styrelse och VD fér Vatten och Avfallskompetens i
Norr AB sdkerstdller att uppgifter som rér skyddade personuppgifter inte réjs till obehdoriga
samt om bolagets rutiner &r &ndamalsenliga och tillampas. Granskningen avser skyddade
personuppgifter for saval anstalld personal som for kunder.

| granskningen besvaras féljande revisionsfragor:

Finns dndamalsenliga styrande dokument och rutiner for hantering av skyddade
personuppgifter?

o Hur gérs styrdokument och rutinbeskrivningar kanda for medarbetare?

Har bolaget sékerstallt tillrdcklig uppfdljning och kontroll av styrdokumentens och
rutinbeskrivningarnas efterlevnad?

Genomfors fortldpande kompetensutveckling kring skyddade personuppgifter?

Har bolaget pa ett andamalsenligt satt analyserat och bedémt risken for att skyddade
personuppgifter rojs?

! SVT, "Kraftig 6kning av skyddade personuppgifter”, hamtad 2023-12-05.
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o Har den enskilda individens perspektiv beaktats?

Har sdkerhetsfragor kopplade till skyddade personuppgifter analyserats och trygg-
hetsskapande atgarder vidtagits med utgangspunkt i dessa analyser?

Har bolaget vidtagit &ndamalsenliga atgarder for att minska risken for réjning av
skyddade personuppgifter och f6ljs detta upp av berérda namnder?

Finns ett andamalsenligt avvikelsehanteringssystem som omfattar skyddade
personuppgifter?

o Hur tillvaratas erfarenhet fran avvikelser?

Ansvarig bolagsstyrelse

Granskningen avser Umea Vatten och Avfall AB. Det finns ingen anstélld personal hos Umea
Vatten och Avfall. Bolaget kdper alla personella resurser av det majoritetsagda dotterbolaget
Vatten och Avfallskompetens i Norr AB (Vakin) som bedriver verksamheten at Umea vatten
och Avfall AB, Vindeln Vatten och Avfall AB samt Nordmaling Vatten och Avfall AB. | rapporten
hanvisar vi fortsattningsvis till Vakin.

Metod och genomférande

Granskningen baseras pa dokumentstudier och intervjuer med berérda tjanstepersoner.
Samtliga intervjuade funktioner och granskade underlag framgar av kallférteckningen.

Granskningen har foljt god revisionssed och har kvalitetssakrats internt, bland annat genom
avstamning mot revisionsfragor, faktagranskning och strukturerad dokumentation. Utéver
intern kvalitetssékring har samtliga intervjuade haft mojlighet att komma med synpunkter pa
rapportutkastet, detta for att sékerstélla att revisionsrapporten bygger pa korrekta uttalanden.

Revisionskriterier

Med revisionskriterier avses bedémningsgrunder som anvands i granskningen foér analyser,
slutsatser och bedémningar. Revisionskriterierna kan hamtas fran lagar och férarbeten eller
interna regelverk beslutade av fullmaktige och bolagsstdamma. Kriterier kan ocksa ha sin grund
i jamfdrbar praxis eller erkand teoribildning. | denna granskning utgérs de huvudsakliga
revisionskriterierna av:

Offentlighets- och sekretesslagen (2009:400)
Folkbokforingslagen (1991:481)
Folkbokforingsférdordning (1991:749)

SFS 2018:695 Lag om andring i folkbokféringslagen
Agardirektiv

COSO-ramverket for intern kontroll

Best practice kring bedémning av rutiner och intern kontroll vid hantering av skyddade
personuppgifter

Dessa beskrivs ndarmare i bilaga samt |[6pande i rapporten.
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Kontrollmiljo

Kontrollmiljé bestar exempelvis av etiska varderingar, ledarskapsresurser och
ansvarsférdelning inom organisationen. Kontrollmiljé utgdr en betydande del av den kultur
som finns i organisationen: Ar de anstallda medvetna om det interna regelverket? Kan de lyfta
etiska fragor? Hur agerar de i avsaknad av regler? Har &r ledningens riskhanteringsfilosofi,
integritet och etiska varderingar viktiga. Utdver organisationskultur bestar kontrollmiljén dven
av styrdokument, till exempel rutiner och riktlinjer.

Vatten och Avfallskompetens i Norr AB ar personuppgiftsansvarig inom sitt
verksamhetsomrade

Umea Vatten och Avfall AB &r ett av Umed kommuns heldgda bolag genom moderbolaget
Umed kommunfdretag (UKF). Syftet med bolagets verksamhet &r att bedriva verksamhet
avseende vattenfdérsérjning, omhandertagande av avloppsvatten samt kommunal
avfallshantering och darmed férenlig verksamhet. Det finns ingen anstélld personal hos Umea
Vatten och Avfall. Bolaget kdper alla personella resurser av det majoritetsdgda dotterbolaget
Vatten- och Avfallskompetens i Norr AB (Vakin) som bedriver verksamheten at Umea Vatten
och Avfall AB, Vindeln Vatten och Avfall AB samt Nordmaling Vatten och Avfall AB.

Av Vakins arbets- och beslutsordning® framgdr inte om styrelsen eller VD ska dgna sig &t
dvergripande och langsiktiga fragor samt fragor som &r av osedvanlig beskaffenhet eller av
stor betydelse for bolaget eller koncernen. Styrelsen ska utéva erforderlig kontroll éver hur VD
handhar den I6pande férvaltningen. Huvudprinciperna fér delegationen ar att beslut av
policykaraktar, beslut som ar styrande foér bolagets inriktning eller beslut som binder resurser
av vasentlig storlek for bolaget &r styrelsefragor medan verkstallighetsfragor eller beslut inom
angivna ramar eller upp till angivna beloppsgranser ar delegerade till VD.

Styrelsen ska besluta om att fastsla policydokument, uppréttade av VD i samrad med ansvarig
chef inom det aktuella omradet. Daremot tydliggors inte vem som ska fatta beslut om riktlinjer.
VD beslutar om IT-strategi som IT-chef uppréttar, samt om IT-frdgor som omfattar bolagets IT-
plattform. Det framgar inte vem som beslutar om att faststalla samt ansvarsférdelning kring
sakerhetsorganisation, daribland organisering av informationssdkerhet samt incident- och
krishantering. Roll- och ansvarsfordelningen tydliggors i stallet i bolagets riktlinjer fér
informationssakerhet, se avsnitt 3.2.

Personuppgiftsansvaret foljer kommunkoncernens ansvarsfordelning; varje ndmnd/styrelse ar
personuppgiftsansvarig for de personuppgifter som behandlas inom sitt verksamhetsomrade.
Det innebar att Vakins styrelse har ansvaret for att kundernas personuppgifter behandlas
lagligt, sakert och i dvrigt korrekt i bolaget.

Roll- och ansvarsférdelningen for hanteringen av skyddade personuppgifter framgar inte av
styrande dokument. Det tydliggérs inte heller av bolagets rutinbeskrivningar.

Bolaget har inte beslutat om styrdokument fér hanteringen av skyddade
personuppgifter

| Umea kommun finns riktlinjer for informationssakerhet, som kompletterar
kommunfullmaktiges informationssakerhetspolicy med mer detaljerad information och regler

2 Faststalld av styrelsen 2022-12-09.



for hur information far hanteras inom kommunen. Riktlinjerna géller inte fér kommunens
bolag, utan dessa beslutar om informationssakerhetspolicy och riktlinjer for
informationssakerhet inom den egna verksamheten.

Vakin har upprattat bolagsspecifika riktlinjer for informationssakerhet® vars syfte &r att
konkretisera bolagets informationssakerhetspolicy. Bolagets informationssakerhetsarbete
syftar till att vidta atgarder sa att bolagets informationstillgangar forblir tillgéngliga, riktiga
och konfidentiella. Med informationstillgangar avses all information och
informationshanterande resurser sdsom manuella samt digitaliserade och IT-system. Enligt
intervjuade bygger riktlinjerna pa Umea kommuns riktlinjer fér informationssakerhet.

Informationssakerhet &r en del av Vakins ledningssystem for att uppratthalla och bibehalla
tjianster och fortroende. Hogsta ledningen ska tydligt visa ledarskap och atagande i fraga om
ledningssystemet fér informationssdkerhet. Férankringen och medvetandet hos medarbetare
ar grunden for att lyckas med detta arbete. Det ar darfér varje chefs ansvar att kommunicera
vikten av god informationssdkerhet. Sékerhetschefen ansvarar fér det évergripande
sdkerhetsarbetet inom hela Vakin, vilket &ven innefattar omradet informationssédkerhet.
Sdkerhetschefen ansvarar for att leda och samordna det systematiska sakerhetsarbetet
tillsammans med representanter fran Vakins olika verksamhetsomraden. IT-ansvarig ansvarar
for sakerheten i och kring de IT-system som organisationen hanterar och férfogar éver och
samverkar med sakerhetschefen.

Utover organisation av informationssdkerhetsarbetet utvecklas ett antal omraden i riktlinjerna
som indirekt far konsekvenser fér bolagets hantering av skyddade personuppgifter, bland
annat:

Riskbeddmning och riskbehandling
Personalsdkerhet

Hantering av tillgangar

Styrning av atkomst

Kryptering

Drift- och kommunikationssakerhet
Anskaffning, utveckling och underhall av system
Leverantorsrelationer
Informationssdkerhetsincidenter

Efterlevnad

Det saknas information om hanteringen av skyddade personuppgifter i riktlinjen fér
informationssakerhet. Riktlinjen konkretiseras dock ytterligare i underliggande rutiner och
instruktioner och rutiner. | rutin for IT-hantering framgar att sekretessklassad information
endast ska hanteras i Vakins system om det har en tydlig funktion fér sekretessmarkering.
Saknas stod for detta far inte verksamhetssystemet hantera skyddade personuppgifter.
Uppgifterna maste da vara fiktiva alternativt strikt hanteras utanfor den digitala miljon.

Utdver det finns en verksamhetsndra rutinbeskrivning i form av en instruktion som beskriver
den praktiska hanteringen av skyddade personuppgifter. Rutinbeskrivningen har uppréattats pa

’ Framgar inte om de &r faststallda av styrelsen. Senast reviderade 2023-11-30.
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en verksamhetsndra niva genom ett behov utifran identifierade brister i arbetssatt av de
tjanstepersoner som kommer i kontakt med skyddade personuppgifter. Den har inte upprattats
utifran genomférd riskanalys eller pa uppdrag av styrelse eller VD. Den &r saledes inte
faststdllda av vare sig styrelsen eller VD.

Intervjuade framhaller att styrelsen lampligen inte bor besluta om ett styrdokument som ror
skyddade personuppgifter, bland annat med hanvisning till bolagets styrmodell dar styrelsen
endast fattar beslut om 6vergripande policydokument. | och med att bolaget hanterar en liten
mangd kunder med skyddade personuppgifter anser intervjuade det inte vara nddvandigt med
en enskild policy for den hanteringen, da det i stéllet ryms inom ramen for det évriga
informationssakerhetsarbetet. Intervjuade uppger att det inte heller finns ett behov att
uppratta en dvergripande riktlinje, faststalld av VD, for att tydliggéra och styra arbetet med
skyddade personuppgifter med samma anledning som ovan. Enligt intervjuade finns darfér
redan en god intern kontroll éver hanteringen av skyddade personuppgifter.

Det finns behov av ytterligare kompetensutveckling

Varje chef ansvarar for att informera medarbetare om nya och uppdaterade riktlinjer. Varje
medarbetare har eget ansvar att folja riktlinjerna, daribland instruktionen fér skyddad
identitet. Det saknas dock en obligatorisk utbildning om hanteringen av skyddade
personuppgifter. Det saknas darfor ett utpekat ansvar fér att medarbetarna har goda
kunskaper om hanteringen av skyddade personuppgifter, bolagets sekretessbestammelser
samt for att kunskapsnivan bibehalls dver tid genom utbildningar. Intervjuade har inte
identifierat ett behov av att utbilda samtliga medarbetare i hanteringen av skyddade
personuppgifter specifikt, och att sa bdr ske arligen. De som hanterar skyddade
personuppgifter uppges ha tillracklig kunskap.

Beddémning

Var bedémning &r att det saknas dndamalsenliga styrande dokument fér hantering av
skyddade personuppgifter. Det finns styrande dokument fér arbetet med
informationssakerhet, men da dessa innehaller fa skrivningar om hanteringen av skyddade
personuppgifter, i kombination med att det inte finns ett beslutat styrande dokument specifikt
for hanteringen av skyddade personuppgifter, bedémer vi det inte vara tillrackligt. Vi noterar
att det har upprattats en verksamhetsnara rutinbeskrivning i form av en instruktion fér
hanteringen av skyddade personuppgifter och tillhérande processer. Instruktionen utgor ett
vardefullt stéd i sammanhanget, men vi noterar att den endast delvis speglar det totala
arbetet som bedrivs for hanteringen av skyddade personuppgifter, och var bedémning &r att
den har utrymme f6r utveckling. Var bedémning &r att avsaknaden av évergripande
styrdokument utgdr en svaghet i arbetet. Givet att det &r ett omrdde som kraver stor
varsamhet och att det inte alltid finns en tillrdcklig insyn i frdgan pa verksamhetsniva &r var
beddmning att det bor beslutas om ett dvergripande styrande dokument fér hanteringen av
skyddade personuppgifter pa en generell niva, exempelvis som en policy/riktlinje faststalld av
styrelse/VD. Detta trots den begransade mangd kunder med skyddade personuppgifter som
hanteras.

Trots avsaknaden av dvergripande styrdokument inom omradet beddémer vi enheterna vara
medvetna om att de ska bedriva ett eget arbete med att sdkerstdlla trygg hantering av
skyddade personuppgifter. Vi noterar att varken styrelse eller VD har genomfért nagon
sarskild uppféljning av det arbete som bedrivs fér hanteringen av skyddade personuppgifter.



Med hansyn till avsaknaden av 6vergripande styrdokument beddmer vi att det skulle finnas ett
varde i att styrelsen starker uppfdljningen och kontroll inom omradet.

Vi bedémer att den kompetensutveckling som finns inte fullt ar tillracklig. | kombination med
utvecklingsomradena i styrdokument och rutinbeskrivningen, bedémer vi att det inte finns ett
tillrackligt stéd till medarbetare i vars ansvar det ligger att hantera skyddade personuppgifter.
Da fel orsakat av den méanskliga faktorn &r den storsta risken for réjning av skyddade
personuppgifter, bedémer vi det vara sdrskilt angeldget att starka kontrollmiljén inom
omradet.



4.

4.1

4.2

Riskbedomningar

Riskanalys handlar om att identifiera interna och externa risker som en organisation riskerar
att utsattas for. Till analysen hor ocksa att kvantifiera hur stor sannolikhet det &r att
identifierad risk intraffar samt vilka konsekvenserna skulle bli for organisationen. Utifran
verksamhetens behov kan det finnas anledningar att géra riskanalyser pa olika nivaer och i
olika omfattning i organisationen for att hantera risker pa ett &ndamalsenligt sétt.

Risken for och konsekvensen av rojning av skyddade personuppgifter har inte
analyserats inom ramen for bolagets internkontrollarbete

Risker for rojning av skyddade personuppgifter har inte ingatt i bolagets internkontrollplaner.
Av intervju har framkommit att réjningen av skyddade personuppgifter inte har betraktats som
en tillrackligt allvarlig risk for att inkluderas i riskanalysen. Om ett flertal incidenter skulle
intraffa skulle ocksa riskanalysen se annorlunda ut.

Bland de intervjuade finns en samlad bild att risken for réjning av skyddade personuppgifter
fangas upp i bolagets systematiska informationssakerhetsarbete genom riskbedémning och
riskbehandling. Bolaget ska regelbundet identifiera hot for att undvika
informationssakerhetsrisker. Riskbeddmningar kan exempelvis ske vid anskaffning av varor
eller tjdanster vilket inkluderar upphandling av nya IT-system, samt vid informationsklassning av
processer som delvis omfattar hanteringen av skyddade personuppgifter. Bland annat sker
beddmning av risker I6pande och i varje enskilt fall av de handldggare som hanterar skyddade
personuppgifter, i dialog med den enskilde som har skyddade personuppgifter.

Beddmning

Risk- och vasentlighetsanalyser kring hanteringen av skyddade personuppgifter har inte
upprattats inom ramen for bolagets systematiska internkontrollarbete, vilket vi bedémer ar en
brist. Med hansyn till de allvarliga konsekvenser som en réjning av skyddade personuppgifter
kan fa ser vi att hela processen kring hanteringen av skyddade personuppgifter atminstone bor
utvarderas i risk- och vasentlighetsanalys. Detta kan ocksa stérka styrelsens insyn och
uppféljning inom omradet.

Vi beddmer att sdkerhetsfragor kopplade till skyddade personuppgifter delvis har analyserats
och trygghetsskapande atgarder vidtagits. Bedémningen bygger pa de risk- och
skyddsbeddmningar avseende potentiella sakerhetsrisker som gérs i anslutning till hantering
av kunder med skyddade personuppgifter, bland annat av verksamhetssystem och genom
kartldggning av potentiella risker. Darigenom beaktas den enskilda individens perspektiv dven
om vi beddmer att arbetet kan starkas.
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5.1

Kontrollaktiviteter — Bolagets rutiner och arbetssatt

Atgarder eller "kontrollaktiviteter” utgdrs av de aktiviteter som en organisation féretar for att
minska eller eliminera risker. Kontrollaktiviteter anges ofta i en internkontrollplan och syftar
da till att félja upp att verksamhetens kontroller fungerar &ndamalsenligt (se avsnitt 4.1).
Verksamhetens atgarder/kontroller finns ofta integrerade i verksamhetens olika processer och
kan se olika ut, till exempel inom ramen fér dataskyddsarbetet/informationssékerhetsarbetet,
stdd och behdérighet i IT- och verksamhetssystem, interna och externa kommunikationskanaler
samt hanteringen av medarbetare. Gemensamt &r att aktiviteterna syftar till att reducera
risker.

Behandling av skyddade personuppgifter i bolagets IT- och verksamhetssystem
samt tillhérande processer

Bolaget anvadnder flera IT-system som hanterar kunduppgifter. Kunder med skyddade
personuppgifter hanteras i ett kdrnsystem, genom att tilldelas ett alias utan personnummer
och adressuppgifter. De riktiga uppgifterna skrivs ut pa papper, och férvaras inlasta i ett
kassaskap som ett begransat antal personer har tillgang till. | respektive system hanteras
saledes inte skyddade personuppgifter, da de inte kan krypteras och markeras med en
varningstriangel eller liknande, utan far ett alias. Det saknas darutéver tekniska mojligheter
att i systemen begrdnsa behdrigheten till kunder med skyddade personuppgifter, det vill sdga
tekniskt styra behorigheten till en viss handldggare. Det kraver saledes manuell hantering av
skyddade personuppgifter och de hanteras strikt utanfér den digitala miljén enligt skrivelsen i
rutin for IT-hantering. Enligt intervjuade ar dock nuvarande hantering saker, och upplever inte
brister i nuvarande systemstod. Detta framst med tanke pa fatalet kunder med skyddade
personuppgifter de kommer i kontakt med. Det finns darfér, enligt intervjuade, inte sjal att
upphandla ett nytt kundinformationssystem, dar bolaget som kravstallare och upphandlare har
mojlighet att stélla krav pa en mer andamalsenlig hantering av skyddade personuppgifter.

All anvandning av IT och internet loggas for att i efterhand kunna utreda incidenter. Stickprov
kan goras i kansliga system for att se om anvandare har anvant systemen utan lov. Loggarna
anvands dven for att effektivisera IT-produktionen samt for att spara fel och brister. Loggning
har dock inte skett med anledning av att upptacka brister i hanteringen av skyddade
personuppgifter, detta enligt intervjuade da skyddade personuppgifter endast hanteras
utanfor de digitala miljéerna. Bolaget genomfdr penetrationstester, det vill sdga skanning av
sarbarheter med automatiska verktyg for att upptédcka brister och svagheter i systemen. Dock
inte med anledning av risken for réjning av skyddade personuppgifter med samma anledning
som ovan.

Kommunicering med kunder som har skyddade personuppgifter sker via telefon eller post.
Post skickas med rekommenderat brev via Skatteverkets férmedlingstjanst, daribland fakturor
till vissa kunder. Kanslig och sekretessklassad information, exempelvis skyddade
personuppgifter, far inte hanteras i mejl. Dokument som skannas skickas ofta med mejl fran
skannern till mottagarens e-postadress. Skanning av dokument som innehaller kanslig eller
sekretessklassad information ska ske via verktyget 'Saker skanning’. Om mejl inkommer som
innehaller kdnslig eller sekretessklassad information ska denna genast flyttas till annan
lagringsform. Chatt ar for en del medarbetare ett vanligt och viktigt satt att kommunicera
internt inom kommunenkoncernen och till vissa grupper av externa parter. Kanslig information
eller information som klassificerats med sekretess far inte hanteras i chatt. Det finns inte ett
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5.2

system for krypterad e-post. Enligt intervjuade finns en stor medvetenhet bland bolagets
anstdllda att inte lamna ut uppgifter om kunder till privatpersoner eller andra myndigheter via
e-post eller vid telefonsamtal.

Det saknas riktlinjer for hantering av skyddade personuppgifter i bolagets HR-processer. Enligt
intervjuade har det inte funnits ett behov av en sadan sarskild rutin da ingen med skyddade
personuppgifter har sékt en tjanst inom bolaget.

Beddmning

Var bedémning &r att styrelse och VD inte har vidtagit tillrdckliga atgarder for att minska
risken fér rojning av skyddade personuppgifter. Vi noterar dock att enheten kundservice har
vidtagit ett antal olika atgarder, dven om vi ocksa bedémer att det samtidigt finns utrymme for
forbattringar som presenteras nedan. Vi beddmer det vara sarskilt angeldget att styrelsen och
VD fdljer upp vidtagna atgarder.

Det finns brister i nuvarande systemstdd. Dels saknas en tydlig funktion for
sekretessmarkering, vilket resulterar i strikt manuell hantering av de skyddade
personuppgifterna. Detta ar i linje med rutin for IT-hantering, men vi bedémer det finns risker
att systemstdden inte har en funktion for sekretessmarkering, da det medfor risker att hantera
skyddade personuppgifter utanfér systemet. Detta da manuell hantering av skyddade
personuppgifter stéller exceptionella krav pa noggrannhet och riskmedvetenhet samt 6kar
risken foér felhantering orsakad av den ménskliga faktorn.
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6.1

6.2

Avvikelsehantering

Det gar inte att sarmarkera personuppgiftsincidenter som rér hanteringen av
skyddade personuppgifter

Samtliga personuppgiftsincidenter rérande skyddade personuppgifter rapporteras som
personuppgifts- eller sakerhetsincidenter. | nuvarande arbetsrutin fér hanteringen av skyddade
personuppgifter saknas information om incidenthantering. Av bolagets anvandarhandbok IT
framgar att IT-ansvarig och/eller sdkerhetschef ska kontaktas omgaende om pagaende eller
intraffad informationssékerhetsincident. Det gar inte att sérmarkera personuppgiftsincidenter
som ror hanteringen av skyddade personuppgifter vid en incidentrapportering. Ingen incident
har rapporterats som ror bolagets hantering av skyddade personuppgifter.

Beddomning

Vi beddmer att det inte finns ett andamalsenligt avvikelsehanteringssystem som omfattar
skyddade personuppgifter. Det finns ingen egen process for avvikelser gallande skyddade
personuppgifter. Var bedémning &r att det behéver tydliggéras att incidenter med skyddade
personuppgifter maste hanteras sarskilt varsamt och skyndsamt, givet de mojliga
konsekvenserna av en réjning. Det bor dven inkluderas i styrande dokumentation som rér
hanteringen av skyddade personuppgifter. D3 incidenter avseende skyddade personuppgifter
inte pa ndgot satt sarskiljs fran évriga personuppgiftsincidenter &r var bedémning dven att det
finns begransade férutsattningar fér uppféljning inom omradet, vilket riskerar fa
konsekvensen att erfarenheter fran avvikelser inte tillvaratas.
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7.

Fraga

Svar pa revisionsfragor

Svar

Finns dndamalsenliga
styrande dokument och
rutiner fér hantering av
skyddade personuppgifter?

o Hurgobrs
styrdokument och
rutinbeskrivningar
kdnda for
medarbetare?

Har bolaget sdkerstéllt
tillrdcklig uppfdlining och
kontroll av styrdokumentens
och rutinbeskrivningarnas
efterlevnad?

Genomfors fortlépande
kompetensutveckling kring
skyddade personuppgifter?

Har bolaget pa ett
dndamalsenligt s&tt
analyserat och bedémt
risken for att skyddade
personuppgifter rojs?

o Har den enskilda
individens perspektiv
beaktats?

Har s&kerhetsfragor
kopplade till skyddade
personuppgifter analyserats
och trygg-hetsskapande
atgérder vidtagits med
utgangspunkt i dessa
analyser?

Har bolaget vidtagit
dndamdlsenliga dtgédrder for
att minska risken for réjning

Nej. Det finns styrande dokument foér arbetet med
informationssakerhet och dataskyddsfoérordningen, men styrelse eller
VD har inte beslutat om nagot styrande dokument fér hantering av
skyddade personuppgifter specifikt. Det har upprattats en arbetsrutin
utifran det egna upplevda behovet av de som hanterar skyddade
personuppgifter. Den utgoér ett vardefullt stéd i sammanhanget, men
vi noterar att den endast delvis speglar det totala arbetet som bedrivs
for hanteringen av skyddade personuppgifter.

Varje chef ansvarar for att informera medarbetare om nya och
uppdaterade riktlinjer. Styrande dokument publiceras i
verksamhetssystemet och ar tillgangliga for samtliga medarbetare.

Nej. Det finns inga styrdokument inom omradet, men de medarbetare
som hanterar skyddade personuppgifter ar medvetna om att de ska
bedriva ett eget arbete med skyddade personuppgifter. Styrelse eller
VD har inte genomfért nagon uppfdljning av det arbete som bedrivs
for hanteringen av skyddade personuppgifter. | praktiken genomférs
forankring av rutiner av verksamheterna sjdlva, men detta féljs inte
upp av styrelse eller VD.

Nej. Med hanvisning till den begransade mangd kunder med skyddade
personuppgifter genomférs ingen utbildning eller dvrig
kompetensutveckling kring hanteringen av skyddade personuppgifter.
Utbildningar i sakerhetsskydd, informationssakerhet och GDPR
genomfors regelbundet. Skyddade personuppgifter kommer
eventuellt inkluderas i ndgon utbildning 2024.

Nej. Risk- och vasentlighetsanalyser kring hanteringen av skyddade
personuppgifter har inte upprattats inom ramen for bolagets
systematiska internkontrollarbete.

Ja. Genom de risk- och skyddsbedémningar avseende potentiella
sakerhetsrisker som gérs i anslutning till hantering av kunder med
skyddade personuppgifter, bland annat av verksamhetssystem och
genom kartlaggning av potentiella risker, beaktas den enskilde
individens perspektiv.

Delvis. Styrelse eller VD har inte sjdlva genomfért nagra analyser
inom omradet. De har inte heller tillsett att sdkerhetsfragor
analyseras och atgéarder vidtas av enheterna. Ddremot gors
individuella risk- och skyddsbedémningar avseende potentiella
sdkerhetsrisker pa enhetsniva i anslutning till hantering av kunder
med skyddade personuppgifter.

Nej. Varken styrelse eller VD har s&kerstallt att atgarder har vidtagits
for att minska risken for rojning av skyddade personuppgifter.
Enheterna har dock pa eget initiativ vidtagit ett antal olika atgarder,
dven om det ocksa samtidigt finns utrymme fér férbattringar. Dessa
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av skyddade personuppgifter
och féljs detta upp av
berérda ndmnder?

Finns ett &ndamalsenligt
avvikelsehanteringssystem
som omfattar skyddade
personuppgifter?

o Hur tillvaratas
erfarenhet fran
avvikelser?

arbetsrutiner medfér ett antal gynnsamma atgarder, men det finns
brister.

Nej. Bolaget har en dokumenterad process fér hanteringen av
personuppgiftsincidenter. Avvikelser avseende hanteringen av
skyddade personuppgifter ingar i detta system. Det finns dock inget
eget sarskilt system fér att hantera incidenter med skyddade
personuppgifter, vilket férsvarar majligheten till uppféljning och att
tillvarata erfarenheter fran avvikelser.

Se ovan.

Stockholm den 14 december 2023

David Leinskold
Verksamhetsrevisor, EY

15



Bilaga 1 Kallforteckning

Intervjuade funktioner
VD
Chef HR/L6N
Chef kund och kommunikation/Sektionschef kundservice
IT-chef
Reskontraansvarig
Sdkerhetschef

Granskad dokumentation
Bolagsordning fér Umed Vatten och Avfall Aktiebolag (KS-2013/01190)
Bolagsordning fér VAKIN - Vatten och avfallskompetens i Norr AB (KS-2015/00447)
Arbets- och beslutsordning for Vatten- och avfallskompetens i norr AB (2022-12-09)
Instruktion BFUS, Skyddad identitet - Utskick, uppldgg, borttag (2023-08-07)
Riktlinjer for informationssakerhet (2022-10-06)
Anvandarhandbok IT - Rutin fér IT-hantering Vakin (2022-10-06)
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Bilaga 2 Revisionskriterier

COSO-ramverket for intern kontroll

Det finns varken for kommuner, kommunala bolag, féretag eller andra organisationer en
formellt faststalld standard for hur den interna kontrollen ska hanteras. | praktiken har dock en
amerikansk standard blivit dominerande: The Committee of Sponsoring Organizations of the
Treadway Commission (COSO). Malet med COSO och intern kontroll &r att sékerstélla att risker
undviks och ge en trygghet i att organisationens mal uppfylls. COSO-modellens huvudmal &r
att garantera en dndamalsenlig och kostnadseffektiv verksamhet, tillférlitlig finansiell
rapportering och information om verksamheten samt att lagar f6ljs.

COSO-modellen bestar av fem huvudkomponenter: kontrollmiljo, riskanalys, kontrollaktiviteter,
information och kommunikation samt uppféljning. Dessa perspektiv beaktas i
revisionsfragorna samt rapportens analys och bedémningar.

Om begreppet skyddade personuppgifter

Det har blivit vanligare att manniskor lever med skyddade personuppgifter. De senaste tio aren
har antalet i Sverige dubblerats fran drygt 12 00O till knappt 24 000 personer. Enligt
Skatteverket utgors dessa till 59 procent av kvinnor. Vanligast férekommande ar
sekretessmarkering, som ar den minst ingripande formen av skydd, med 82 procent av
arendena medan skyddad folkbokféring, som ar ett starkare skydd, utgér 18 procent.

Antalet personer med skyddade personuppgifter motsvarar ca 0,22 procent av befolkningen
och matematiskt motsvarar det ca 240 invanare. Siffran &r inte exakt men visar att det
statistiskt handlar om ett fatal individer. Konsekvensen vid felaktig réjning av dessa
personuppgifter kan emellertid vara mycket allvarlig fér var och en.

Jamstalldhetsmyndigheten har pa regeringsuppdrag genomfort kunskapshéjande insatser
gallande valdsutsatta personer som lever med skyddade personuppgifter med fokus pa kvinnor
och barn. | en delrapport” intervjuas 86 kvinnor och 15 barn om deras erfarenheter dar
ndarmare tre fjardedelar av de intervjuade uppger att deras identitet har rojts.

| rapporten konstateras att det i manga fall handlar om kvinnor och barn som tvingats flytta pa
grund av vald och hot fran narstdende man och att malgruppen &r extra utsatt. | princip
samtliga kvinnor i Jamstalldhetsmyndighetens intervjustudie har fatt skyddade
personuppgifter réjda av myndigheter.

Det finns omfattande lagstiftning som skyddar individen

Skyddade personuppgifter ar ett samlingsbegrepp for olika atgarder som kan vidtas for att
skydda personer som riskerar att utsattas fér hot, vald eller forféljelse. Beroende pa hotets
allvarlighetsgrad finns tre grader av skydd av personuppgifter; sekretessmarkering, skyddad
folkbokforing och fingerade personuppgifter. Darutéver finns ytterligare bestammelser om
sekretess som kan aktualiseras for hotade och férféljda personer, bland annat inom
offentlighets- och sekretesslagen (2009:400).

N Skyddade personuppgifter - oskyddade personer (Jdmstalldhetsmyndigheten 2022:10).
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Sekretessmarkering ar den vanligaste och minst ingripande formen av skydd

Sekretessmarkering ar den minst ingripande formen av skydd av personuppgifter som innebar
att Skatteverket gor en sekretessmarkering av enskild persons uppgifter i folkbokféringen (se
5 kap. 5 § offentlighets- och sekretesslagen [2009:400], OSL). Syftet ar att férhindra att
hotande eller forféljande person med hjalp av personuppgifter kan hitta och utsatta person for
brott, forféljelse eller trakasserier.

Sekretessmarkeringen &r dock inte ett bindande beslut, endast en indikation pa att
folkbokfdringssekretess enligt 22 kap. 1 § OSL kan gélla for uppgifterna. Den fungerar alltsa
som en paminnelse eller varningssignal hos alla myndigheter om att det finns behov att géra
en noggrann sekretessprévning innan personuppgifter [dmnas ut.

| praktiken registrerar Skatteverket en sekretessmarkering som aviseras tillsammans med
personuppgifterna till alla myndigheter som far grundldggande personuppgifter fran
Skatteverkets folkbokforingsverksamhet. Det dr den enskilde som anséker om
sekretessmarkering hos Skatteverket. Det finns inga formella krav for att beviljas
skyddsatgarden men den enskilde behdver motivera varfér den behdver sekretessmarkering
med nagon form av handling som stddjer att det foreligger ett aktuellt och konkret hot. Det
kan till exempel vara en utredning eller ett utlatande fran Polismyndigheten eller
socialtjansten. Sekretessmarkeringen géller ofta i tva ar och kan forlangas.

Skyddad folkbokfdéring ger starkare skydd an sekretessmarkering

Skyddad folkbokféring ger starkare skydd an sekretessmarkering och innebar att en person
kan vara folkbokford pa sin gamla folkbokféringsort efter att ha flyttat. De gamla
adressuppgifterna tas bort och den nya adressen registreras inte i folkbokféringen och sprids
darmed aldrig till andra myndigheter. Uppgifterna om skyddad folkbokféring skickas till andra
myndigheter och annan samhallsservice som personen har kontakt med, till exempel
sjukvarden, Forsakringskassan och kommunen. Det betyder att dessa instanser kan se att
personen har skyddad folkbokféring.

Skyddad folkbokféring medges for person som av sarskilda skal kan antas bli utsatt for brott,
forfoljelser eller allvarliga trakasserier pa annat satt, om atgarden med hénsyn till den
enskildes formaga och 6vriga férutsattningar kan antas tillgodose behovet av skydd. Skyddad
folkbokfoéring kan kombineras med andra skyddsatgarder som exempelvis kontaktférbud om
det bedéms lampligt utifran den enskildes specifika situation. Skyddad folkbokféring medges
efter ansdkan fran den enskilde. Fér barn under 18 ar far ansdkan enbart géras av den ena
vardnadshavaren i det fall syftet &r att skydda fran den andra vardnadshavaren.

Fingerade personuppgifter ar den starkaste och mest ingripande formen av skydd

Ar 2015 fanns i Sverige ungefar 160 personer med fingerade personuppgifter. Fingerade
uppgifter betyder att personen anvander andra personuppgifter an de verkliga. Detta medfér
dock inte ndgon rattslig férandring av personens namn eller andra férhallanden. Kopplingen
mellan den verkliga och den fingerade identiteten ar sekretessbelagd. Med den nya identiteten
kan personen vara 6ppen med sina personuppgifter utan risk att bli hittad. Fingerade
personuppgifter har inget skydd i de systemstéd som anvands i en region eller kommun
eftersom de hanteras som vilken person som helst.
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Offentlighets- och sekretesslagen reglerar utldamning av allmanna handlingar

Offentlighets- och sekretesslagen (OSL) innehdller bestammelser fér hur myndigheter® ska
registrera, lamna ut och hantera allmanna handlingar. Det finns ocksa regler om tystnadsplikt
och férbud att lamna ut allménna handlingar.

Utover de tre skyddsformerna (sekretessmarkering, skyddad folkbokféring och fingerade
personuppgifter) finns en sarskild generell sekretessbestammelse som galler for vissa
personuppgifter om det av sarskild anledning kan antas att den enskilde eller ndgon
narstaende till denne kan komma att utsattas for hot eller vald eller lida annat allvarligt men
om uppgiften rojs (21 kap. 3 § forsta stycket OSL).

Sekretessen galler uppgift om en enskilds

bostadsadress eller annan jamfdrbar uppgift som kan Iamna upplysning om var den
enskilde stadigvarande eller tillfalligt bor,

telefonnummer,

e-postadress eller annan jamfdrbar uppgift som kan anvandas for att komma i kontakt
med personen.

Sekretessen gdller dven for motsvarande uppgifter om personens anhdériga. Bestdmmelsen
galler oavsett sammanhang som uppgiften férekommer i.

®| och med att ett kommunalt bolag i regel ar ett aktiebolag betraktas det inte vara en myndighet. De kommunala
bolagen ar dock att jamstdlla med myndighet om kommunen utévar ett rattsligt bestdmmande inflytande éver
bolaget, vilket Umed kommun gor dver Vatten och avfallskompetens i Norr AB (Vakin).
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