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Angaende granskningen

Revisionsuppdraget ar ett kommunalt fértroendeuppdrag och revisorerna ar direkt ansvariga
infor kommunfullmaktige och darmed indirekt infor medborgarna genom den representativa
demokratin. Revisionen har uppdrag att granska de verksamheter som styrelser, namnder
och kommunala bolag bedriver.

| formell mening ar varje revisor en egen myndighet, men i det praktiska revisionsarbetet
sker arbetet gemensamt.

Ytterst syftar revisionen till att undersoka om verksamheten bedrivs i enlighet med
uppstallda mal och pa ett fran ekonomisk synpunkt tillfredsstdllande satt.

> Revisorernas uppdrag regleras i kommunallag, aktiebolagslag, god revisionssed,

agardirektiv och reglemente.

Revision ska utforas pa ett oberoende satt.

> Revisorerna genomfor grundlaggande granskning, granskning av delarsrapport och
arsredovisning och fordjupade granskningar.
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Revisorerna ska darfor objektivt, opartiskt och sakligt, sjalvstandigt granska den verksamhet
som styrelse, ndmnder och beredningar bedriver. Revisorerna ska ocksa bedéma om de
fortroendevalda ledamoterna i ndmnder och styrelser har tillracklig styrning och kontroll
over verksamhetens ekonomi, prestationer och kvalitet.

Revisorernas uttalanden och bedémningar finns i revisionsberattelser och
granskningsrapporter. En ambition i revisorernas arbete ar att deras rekommendationer i
samband med granskning ska kunna anvandas av verksamheterna for att dstadkomma
effekter i deras forbattringsprocess.
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Sammanfattning

De fortroendevalda revisorerna i Umea kommun har gett EY i uppdrag att genomféra en
granskning av kommunens I6neadministrativa rutiner. Granskningens syfte ar att bedéma om
den interna kontrollen fér Idonehanteringen ar tillrdcklig. Den primara risken med eventuella
brister avseende hantering av I6nesystem och rutiner, saval avsiktliga som oavsiktliga, ar att
fel uppstar i redovisningen. Det kan aven finnas risk for att kommunen lider stoérre ekonomisk
skada om aterkommande fel uppkommer.

Ett val fungerande system for intern kontroll ska sakerstélla att fel, saval avsiktliga som
oavsiktliga, fangas upp i det dagliga arbetet och att redovisningen darmed blir rattvisande. |
granskningen har vara revisionsfragor besvarats utifran denna utgangspunkt. Vidare féljer vi i
revisionsrapporten upp arbetet med identifierade brister fran revisionens tidigare granskning
av den interna kontrollen inom I6nehanteringen.

Var sammanfattande bedémning ar dvergripande att vi utifran de intervjuer och tester som
genomforts anser det féreligger en god intern kontroll gallande I6nerutinen. Utifran de
kontroller som finns har vi svart att se hur ett Idnebedrageri skulle kunna genomféras utan
hog risk for upptackt. Da vi bedomt kommunens kontroller av I6nekostnaderna som goda goér
vi aven beddmningen att risken for stora felaktigt utbetalda I6ner ar lag.

Vi har dock identifierat ett antal omraden dar férbattringar skulle kunna ske for att forbattra
den interna kontrollen. Utifran granskningens resultat rekommenderar vi kommunstyrelsen
att:

Uppratta en riskbeddmning av hela I6neprocessen for att skapa en helhetsbild som
majliggor fér systemagaren att identifiera och férebygga risker i processen.

Dokumentera processer och rutiner i Idnehanteringen fér att underlatta uppféljning,
beddémningen av interna kontroll och framtida introduktion av nya anstallda.

Se over vilka uppgifter man vill att Idnekonsulten kontrollerar vid nyanstallning och att
denna process formaliseras for att sakerstalla att kontrollen utfors.

Se 6ver om det gar att inféra en kontroll av vilka manuella justeringar som gors i filen
med nya Iéner innan import i Personec P samt en attestrutin dar de manuella
justeringarna attesteras for att sakerstalla en tvahands princip pa de justeringar som
gors.

Infoéra rutiner for att sékerstalla att forvaltningarna i tid redovisar férandringar i
behdrigheter till systemférvaltarna samt att rutin infors for regelbunden genomgang av
att behorigheter ar ratt registrerade.

Inféra regelbunden kontroll av loggar baserad pa kommunens évergripande
riskbedémning av var de framsta riskerna i I6neprocessen ar att finna.

Formalisera enhetschefernas kontroll av kostnadskontrollistorna via attest eller annan
uppfdljning av att kontroll for att sakerstalla att detta kontrollmoment genomférs.

Sakerstalla att Ionehandlaggaren inte fritt kan styra om konteringar i huvudboken.
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Sakerstalla att kontroll finns pa plats for att félja upp manuella justeringar av
importfiler innan import i huvudboken. Vi uppmanar ocksd kommunen att inféra en
rutin med attest av manuella bokféringsordrar for att minimera risken for avsiktliga
eller oavsiktliga fel vid manuella justeringar av skuldsaldon kopplat till
I6nehanteringen.

Se 6ver mojligheten att inféra narvarorapportering for enheter dar fel i
franvarorapportering ofta uppstar alternativt att enhetscheferna attesterar
fullstdndigheten i avvikelserna vid sin avdelning.

Underlatta chefers uppféljning av I0neutfallet fér anstallda genom att sékerstalla att
respektive chefsansvar inte dverstiger malet om 30 anstallda.

Formalisera beloppsgranser och omstandigheter nar en anstalld har réatt till att begara
en extra Iéneutbetalning, exempelvis vid korrigering av felaktigheter i ordinarier
I6nekorning.
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1 Inledning

1.1 Bakgrund

Kommunens kostnader for I6ner och sociala avgifter uppgar till ca 220 miljoner kronor i
manaden. Det innebar att Ioner till de anstallda ar en av kommunens storsta kostnadsposter.
Revisionen har i samband med flera tidigare granskningar noterat brister vad galler intern
kontroll rérande I6neprocessen och I6nesystemet (Personec). | sin riskanalys rérande
verksamhetsaret 2020 har revisorerna med anledning av tidigare identifierade brister darmed
beslutat om en férdjupad granskning. Granskningen omfattar kommunens I6neprocess samt
I6nesystemet Personec.

Det primara ar att vi, utdver att folja upp huruvida féreslagna rekommendationer har
atgardats eller inte, avser att gora en granskning av kommunens I6neadministrativa rutiner.
Granskningen syftar till att ge besked gallande huruvida det finns brister i den interna
kontrollen fér Ioneadministrationen. Den priméara risken med eventuella brister avseende
hanteringen av I6nesystem och rutiner, saval avsiktliga som oavsiktliga, ar att fel uppstar i
redovisningen. Det kan aven finnas risk for att kommunen lider stérre ekonomisk skada om
aterkommande fel uppkommer.

1.2 Syfte, revisionsfragor och avgransning

Granskningens syfte ar att bedéma om de rutiner och processer som utgér Umea kommuns
system for Idneutbetalningar ar &ndamalsenlig och om den interna kontrollen &r tillracklig.
Vidare ar syftet med granskningen att félja upp noteringar och rekommendationer fran
tidigare berérda granskningar.

Foljande revisionsfragor besvaras i granskningen:

Finns dokumenterade och dandamalsenliga riskanalyser med avseende pa
kommunens |ldneprocess och I6nesystem faststallda av namnden?

Anvands eventuella riskanalyser for att utveckla och stédja en andamalsenlig intern
kontroll rérande kommunens I6neprocess?

Ar roll- och ansvarsférdelningen nar det galler Idnesystemet andamalsenlig?

Finns andamalsenliga kontrollmoment implementerade rérande I6nesystemet for att
sakerstalla att ratt |16n betalas ut till ratt anstalld inom kommunen?

Finns andamalsenliga rutiner for att utreda och atgarda eventuella differenser mellan
I6nesystem och ekonomisystem?

Har kommunen vidtagit &ndamalsenliga atgarder med anledning av revisionens
tidigare noteringar och rekommendationer? Aven kommunens egna utredningar om
tidigare brister kommer att tas i beaktande vid granskningen.

Granskningen ar avgransad till de rutiner och system som hanteras centralt av
I6neavdelningen samt rutiner inom ekonomiavdelningen vad avser bokféring och avstdmning
av léneutbetalningar.

Granskning av kommunens I6nesystem och process for Ionehantering
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1.3 Revisionskriterier

Med revisionskriterier avses de beddémningsgrunder som bildar underlag for revisionens
analyser, slutsatser och bedémningar. | denna granskning utgérs de huvudsakliga
revisionskriterierna av:

Kommunallagen

Relevanta rekommendationer fran Radet for kommunal redovisning (god
redovisningssed)

Kommunens interna styrdokument

Revisionskriterierna utgar fran:
Begreppet god intern kontroll

Ett bra system for intern kontroll ska minska risken for att fel i det dagliga arbetet, saval
avsiktliga som oavsiktliga, leder till fel i redovisningen. Den interna kontrollen kan dock inte
fanga upp alla fel, och dessutom ar intern kontroll kostsamt. Kostnaden for kontrollen maste
alltid vagas mot den férdel i form av minskad risk som den genererar. Till intern kontroll hér
att ansvars- och arbetsférdelningen ar genomtankt och fungerar. Attest- och
rapportsystemen maste vara andamalsenliga. En bra ansvars- och arbetsférdelning innebar
bland annat att ingen person ensam ska kunna hantera en transaktion i alla led. Utifran detta
har vi satt upp ett antal revisionsfragor vilka vi sékt svar pa och vars svar sedan ligger till
grund for bedémningen avseende huruvida den interna kontrollen inom Iéneadministrationen
ar tillracklig.

1.4 Ansvarig namnd

Granskningen utgar fran kommunstyrelsen, med utgangspunkt fran dess uppsiktsplikt. Aven
PA-namnden, omfattas med avseende dess ansvar for [onesystemet.

1.5 Metod och genomforande

Granskningen har utférts genom dokumentstudier av rutin- och processbeskrivningar samt
intervjuer med personal som ansvarar fér I6nehanteringen och kommunens centrala
ekonomi- och redovisningsenhet. Vidare har en databaserad registeranalys genomforts av
kommunens samtliga I6netransaktioner for perioden 1 januari till och med 30 november
2020. Denna registeranalys har aven legat till grund for vart stickprovsurval av granskning
av enskilda I6netransaktioner.

Féljande omraden och fragestallningar ligger till grund for intervjuer och granskning:

Dokumentation och riskbedémning:

Finns det en samlad riskbeddémning for Idneprocessen?

Har rutiner och kontroller fér I6neprocessen dokumenterats skriftligt?

Finns systemdokumentation for personalsystemet?

Finns verifieringskedjor upprattade for den bokfoéring som skapas i personalsystemet?
Finns dokumenthanteringsplan upprattad fér Idonehandlingar?

Granskning av kommunens I6nesystem och process for Ionehantering
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Behorigheter:

Ar behdrighetsrutinerna dokumenterade?

Begransas behdrighet i I6nesystemet sa att Ioneadministratorer inte kan behandla
och/eller manipulera sin egen 16n?

Ar rutiner och organisation for behdrighetsadministrationen lamplig med avseende pa
intern kontroll?

Kontroller:

Kontrolleras atgarder som utférs av systemadministratéren(-er) och eventuella andra
med hoga behorigheter pa ett tillfredsstallande satt?

Gors tester av program-, register- och andra uppdateringar i en sarskild och
tillfredstallande testmiljo?

Finns loggar och vilka kontroller gérs?

Dokumenteras férandringar och uppdateringar av registeruppgifter i [6nesystemet och ar
det sakerstallt att dessa alltid attesteras/kontrolleras av annan &n den som har
registrerat/infort uppgifterna?

Registreras och avslutas anstallning av annan an den/de som verkstaller |6neutbetalning
och finns sparrar och/eller kontroller av att "tvahandsprincipen” fljs?

Utbetalningar, avstdmningar och kontroller:

Forekommer extra I6neutbetalningar vid sidan av de manadsvisa utbetalningarna och
uppfyller rutinerna i sa fall kraven pa god intern kontroll?

Avstams utbetalningar mellan enheten fér 16n och pension och bank pa ett
tillfredsstallande séatt, vilka uppgifter avstdms och dokumenteras avstdmningen?
Finns tillrackliga kontroller fér onormala belopp per anstéalld och onormala belopp pa
enskilda I6nearter/ersattningar?

Finns &ndamalsenliga regler for handlaggningen av avvikelser och foljs dessa?

Gors en andamalsenlig avstamning av 6verférda uppgifter mellan I6nesystem och
ekonomisystem?

Gors en andamalsenlig avstamning av skuldkonton i ekonomisystemet med avseende
pa de poster som genereras i Ionesystemet?

Ar det minst tva personer som attesterar verifikationen till [dneutbetalningar?
Férekommer rotation pa arbetsuppgifter inom enheten for 16n och pension? Finns
tillracklig back-up for nyckelbefattningar inom enheten fér [6n och pension och
férekommer rotation av arbetsuppgifter pa dessa befattningar?

Granskning av kommunens I6nesystem och process for Ionehantering
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2 Granskningens resultat

Loneprocessen ar en invecklad rutin som spanner 6ver funktionen sa som I6n och pension,
redovisning och IT. Det finns en rad olika roller involverade i kedjan fran upplagg av
nyanstallning till en faktisk I6neutbetalning. For att klargéra roll- och ansvarsférdelningen
lamnas under kapitel 2.1.1 en forenklad beskrivning. Var granskning av internkontroll utgar
huvudsakligen fran vad de olika rollerna i Idneprocessen beskrivna under kapitel 2.1.1 kan
gora. Det féorekommer aven en del systembegrepp som kan vara svara att forsta och som vi
darfor, inledningsvis, forsoker forklara.

2.1 System

Umeéd kommun anvander I6nesystemet Visma Personec P. Personec P for personal- och
I6bneadministration som utvecklats av foretaget Visma och som anvands av flera andra
kommuner och regioner (f.d. landsting) samt &ven av andra privata och statliga
verksamheter. Kommunen har anvant Personec P sedan 2017. Implementeringen av det nya
systemet praglades av problem och var mycket utmanande fér kommunen. Konsekvenserna
av systembytet var vidare mycket omfattande och resurskravande.

Personec P hanterar de flesta, ndédvandiga delar av I6neprocessen. Det har olika moduler
som brukas fér exempelvis |6nerevision, for att uppratta reserakningar och goéra
utlaggsredovisning etc. Personec Sjalvservice innehaller olika roller, anstalld, chef,
administratdér m.fl. och kan liknas vid ett webbparaply for samtliga systemmoduler dar den
anstallde eller chefen tar del av uppgifter gallande |6ner och I16nekdrningar. Har samlas
kontrollistor, I6nebesked och underlag.

Lénerapporteringen sker elektroniskt via Sjalvservice, dar majoriteten av kommunens
anstallda rapporterar avvikelser fran sin ordinarie arbetstid i Personec P. Cheferna har
genom portalen tillgang till statistik och uppfdljning for respektive avdelning och det ar i
sjalvserviceportalen som cheferna beviljar och attesterar avvikelser sa som franvaro eller
Overtid.

Forutom sjalva Personec P brukas ett antal férsystem. De som vi framst kommer att beréra
ar schemasystemen Timecare och Medvind, behérighetsmodulen Neptun samt styrregistret.

Till tidredovisning fér schematung personal brukas férsystemen Timecare och Medvind.
Timecare brukas framst for tidredovisning inom vard och omsorg, medan Medvind brukas for
personal inom personlig assistans.

| behdrighetsmodulen Neptun l&ggs behoérigheterna i Personec P upp, saledes ar det
personerna med tillgang till Neptun som tilldelar behérigheterna i Personec P. Leverantéren
har utformat programvaran sa att en anvandare inte kan gora andringar pa sig sjalv i Neptun
vilket ar nagot som inte anvandaren sjalv kan kringga. Hos kommunen finns 6 anvandare
som har behdrighet till att férdela behoérigheter i Neptun.

| styrregistret anges bl.a. hur olika I6nearter ska konteras, vilket konto i huvudboken som
aktuell I6neart ska kopplas till. Det &r enbart Visma som kan lagga in atkomst av styrregistret
pa uppdrag av systemagaren. Underhallet av styrregistret skots av Visma.

Granskning av kommunens I6nesystem och process for Ionehantering
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Arvode till godemansidan och fértroendevalda administreras i forsystemen Warna respektive
Troman. Vidare brukas forsystemet Treserva for ersattning inom Socialtjansten.

Systemen ar fullt ut integrerade med varandra och star darmed i férbindelse med varandra
enbart genom filéverforingar.

Personalkostnaderna fran Personec P integreras efter [6nekdrning i kommunens
ekonomisystem Visma RoR och Hypergene dar den ekonomiska styrningen fér budget,
prognos och uppféljning sker. Visma RoR ar kommunens affarssystem dar huvudboken
hanteras. Léneavdelningen arbetar inte direkt i huvudboken utan denna skdéts av
redovisningsfunktionen.

Arenden registreras i kommunens drendehanteringssystem Easit vilket &r en webbaserad
portal.

Alla system hanteras via en databas pa en server som ligger i Umea. Endast personal vid IT
inom Umead kommun har atkomst till databasen. Utéver ovan namnda personer har aven
systemleverantdren, Visma, atkomst till databasen men far endast tilltrade tillservern efter
forfragan till Umea Kommuns IT avdelning. Visma har, vid tilltrade, full behérighet till
systemet. Forteckning finns 6ver alla anvandare hos Visma som har tilltrade, alla med egna
unika konton.

Nagot forenklat kan sagas att uppgifterna i Personec P ligger lagrade i en databas
bestdende av en mangd tabeller innehallande information om anstallda, I6ner, kopplingar till
konton. Den normala anvandaren av Personec P arbetar i sjalva applikationen, som gor
granssnittet ut mot anvandaren mer lattarbetat, medan endast ett fatal personer pa
systemleverantoren Visma har access till radatan i databasen. Att arbeta direkt i databasen
ar inte anvandarvanligt anpassat och kraver kunskap inom bland annat programspraket SQL.
Ingen inom kommunen har atkomst till databasen.

2.1.1 Rollbeskrivningar

Fran upplagg av nyanstallining till faktisk I6neutbetalning aterfinns en rad olika roller i
I6neadministrationskedjan. Umea kommuns I6neenhet ar centraliserad och bestar av ett
antal I6nekonsulter, systemforvaltare med flera som administrerar samtliga 16ner for
kommunens anstéllda och fértroendevalda. Sammanlagt administrerar I6neenheten omkring
12 000 Iéneutbetalningar per manad. | Ioneadministrationskedjan ingar i dvrigt dven
enhetschef, redovisningsfunktionen, férhandlingsledare och verksamhetsutvecklare. |
avsnittet nedan beskrivs kortfattat dessa roller med tillhérande ansvarsomraden, vilka har
anvants i var uppféljning av kommunens Iéneadministration samt var granskning av rutiner
och intern kontroll.

Enhetschefer

Med enhetschefer avses de chefer som ansvarar for en enhet eller nAmnd och som ansvarar
for en personalgrupp hos kommunen. Respektive chef ansvarar for att obligatoriska uppgifter
som persondata, grundlon, anstallnings- och arbetsvillkor matas in i |dnesystemet med ett
anstallningsbevis som output ur systemet. Vid nyanstallning fyller enhetschef i ett
anstallningsunderlag och lagger detta som ett arende till Idnekonsult i
arendehanteringssystemet som darefter registrerar uppgifterna i Personec P med
anstallningsunderlaget som grund. For att Idnekonsult ska kunna l&dgga upp den nyanstallde i
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systemet maste organisatorisk tillhérighet valjas vilket skall framga av anstaliningsunderlaget
fran enhetschef. Organisatorisk tillhdrighet kopplar med andra ord alla anstaliningar till en
enhetschef som bar ansvaret fér den anstallde och ansvarar fér att attestera franvaro.
Enhetschef ar saledes ansvarig for sitt kostnadsstalle samt for att félja upp kostnaden for de
I6ner som belastat detta kostnadsstalle inom det organisatoriska tradet. Vidare ansvarar
enhetschef for att bestalla nédvandiga systembehorigheter till den understéllde. Enhetschef
har endast lasbehdrighet i Personec P och kommer bara at sina egna understallda.
Enhetschef kan darmed inte sjalv géra upplagg av nyanstalld.

Lonekonsulter

Ca 30 personer inom enheten for I6n och pension arbetar som I6nekonsulter med ansvar for
olika delar av kommunens I6ner. Ansvarsférdelningen utgar forst och framst fran
teamtillhdrighet, da Iénekonsulterna delats in i tre olika team med olika uppdrag och
ansvarsomraden; ett s.k. Idneteam och tva s.k. [6nesupportteam.

Loneteamet arbetar med central I6neredovisning och utgoérs av ett team pa fyra
Idnekonsulter med ansvar for bland annat redovisning av skatter & avgifter inklusive att
uppratta arbetsgivardeklarationer, pensioner, att skdta kontakten med banken och
utanordning av |6n samt uppratta avstamningar. Till teamet hér ocksa en controller som
jobbar med statistik, uppfdljningar och prognoser.

Lonesupportteamen, T1 och T2, med ungefar lika manga i vartdera teamet arbetar i sin tur i
det dagliga operativa framst med registrering av all nédvandiga data i systemet infor
I6nekdrning, att justera avvikelser och géra ombokningar, rattningar med mera
Lonekonsulterna utfér ocksa en rad olika kontroller pa 16nekdrningen innan denna verkstalls
och vidtar vid behov eventuella atgarder. Vidare ansvarar Idnekonsulterna for upplaggning av
nyanstallda och for att uppdatera fast data i I6nesystemet. Sammanfattningsvis, har bagge
Idnesupportteamen samma uppdrag vad galler arbetsuppgifter med skillnaden vilken
verksamhet man arbetar gentemot dvs. olika ansvarsomraden.

Systemforvaltare

Tre personer arbetar som systemforvaltare pa Ionefunktionen. Dessa har ansvar att lagga
upp och se till att behérigheterna ar korrekta samt att kopplingarna mellan I6nearter, konton
och kostnadsstallen ar korrekta. Det ar aven systemfdrvaltarnas uppgift att initiera
I6nekdrningar och bista Ibnekonsulterna med tidsplan for arbetet samt att efter I6nerevision
uppdatera fast data med nya l6neuppgifter i Idnesystemet.

Systemférvaltarna har en hdg behdrighet till I6nesystemet och darmed aven majlighet att
ldgga upp nyanstallda i systemet, aven om detta inte ingar i de normala uppgifterna.

Uppdateringar av Personec P sker atminstone tva ganger per ar, en pa varen och en gang
pa hosten, da systemleverantdren arligen slapper tva releaser som lases in av
systemférvaltarna. Daremellan gor systemforvaltarna eventuella andringar i I6nesystemet
utifran anvisning fran systemleverantéren. Systemférvaltarna kan inte sjalva gora nagra
forandringar av I6nesystemets funktionalitet.

Redovisningsfunktionen

Umeéa kommun hade fram till 31 december 2019 en centraliserad ekonomiavdelning. Fran 1a
januari 2020 genomfdrdes en decentralisering av ekonomifunktionen dar arbete i stoérre grad
flyttas ut till enheter och namnder. Ekonomiavdelningen omfattar bland annat funktionen for
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redovisning. Redovisningsenhetens huvuduppgift ar att svara for kommunens
redovisningsinriktade verksamhet och for central rapportering. Fyra medarbetare inom
redovisningsenheten, inkluderat redovisningschef, ar involverade i samarbetet med
I6nefunktionen. Redovisningsenheten erhaller information fran lIénefunktionen och registrerar
I6nekorningarna i huvudboken i Visma Ror. Man gor ocksa évergripande kontroller av
kommunens l6nekostnader och bistar Ioneenheten vid fakturering av I6nerelaterade
kostnader nar detta blir aktuellt, exempelvis nar for mycket 16n betalats ut till en person som
sedan avslutat sin anstallning.

Verksamhetsutvecklare

Umeéa kommun har sedan april 2019 en person som arbetar som verksamhetsutvecklare.
Verksamhetsutvecklaren utfér inga praktiska arbetsuppgifter i sjalva Iénearbetet men har
erfarenhet av arbete vid I6nefunktionen. Dennes roll ar att vara med och utveckla
kommunens arbetssatt genom att utveckla och dokumentera rutiner, titta pa
effektiviseringsmaojligheter och driva forbattringar av processer och arbetssatt.

Systemadministrator

Systemadministratdrer har till uppgift att sékerstalla att Idnesystemet fungerar som det ska.
Det ar deras uppgift att fanga upp eventuella fel som uppstar i systemet samt att anmala
detta vidare till Visma. Systemadministratorerna vid Umea kommuns léneavdelning har
endast uppdateringsratt vad galler organisationstradets utseende och kopplingen
organisation mot IKB (interna kostnadsbarare, dvs. kostnadsstallen). | évriga delar har
systemadministratoren endast Iasrattigheter.

Systemleverantoérer

Foretaget Visma Enterprise AB ("Visma”) ar de som har levererat |dnesystemet Personec P
och skoéter utveckling av systemet samt rattningar av fel samt bistar med konsulthjalp vid
eventuella problem som kan uppsta. Systemleverantoren far endast ga in pa servern efter
begaran. Visma har full behérighet i systemet. Férteckning finns dver anvandare hos Visma,
med egna unika konton.

Kommunens IT-avdelning ar dven de inne och stéttar i systemet vid behov. Det vill sdga
endast systemleverantéren och personal vid IT inom Umea kommun har atkomst till
databasen som ligger till grund fér I6nesystemet. IT-avdelningen, som i princip har
behorighet att gora allt, har begransat antalet personer pa IT-avdelningen vilka kan arbeta
med I6nesystemet.

2.2 Kartlaggning och riskbedémning av I6nehanteringen

e Har det gjorts nagon kartlaggning och riskbedémning av "hela” I6nehanteringen,
manuella rutiner, datasystem och dess samband mot ekonomi?

| var granskning har vi noterat att Umea kommun inte har gjort nagon kartlaggning och
riskbeddmning av "hela” I1dnehanteringen, manuella rutiner, datasystem och dess samband
mot ekonomi sedan bytet av I6nesystem Det finns ingen aktuell dokumentation som
beskriver hela Ibnehanteringen med rutiner, datasystem och floden. Det finns daremot
dokument 6ver olika delar av processen samt en systemskiss éver hur de olika forsystemen
hanger ihop. Vi noterar att man for narvarande arbetar med att dokumentera de olika delarna
i processen och har tillsatt en tjanst for detta i form av en verksamhetsutvecklare. Nagot
heltdckande dokument har [6neadministrationen dock inte kunnat presentera. Ur ett
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internkontrollperspektiv ar det viktigt att identifiera och prioritera risker for att kunna satta in
relevanta kontroller for att motverka riskerna.

Bedémning

Enligt Lag om kommunal redovisning 2 kap. 7 § ska det finnas en systemdokumentation
avseende samlingsplan, behandlingshistorik och verifieringskedja. Det maste darmed goéras
en rutinbeskrivning éver hur hela I6nerutinen gar till, fran uppldgg av anstalld till avstdmning
av banktransaktion mot I6neutbetalning.

Det finns idag beskrivningar av olika delar av I6neprocessen och kontrollmoment som utfors
men ingen dokumenterad fullstdndig beskrivning av I6nerutinen med risker och
kontrollmoment som skall adressera de aktuella riskerna. En rutinbeskrivning ar ett bra
hjalpmedel for att underlatta arbetsrotation samt fér att minimera risken att kunskap gar
forlorad om nagon hastigt férsvinner ur organisationen.

Rekommendation
For att skapa en helhetsbild som méjliggor for systemagaren att identifiera och forebygga
risker i processen bor en riskbeddémning av hela Idneprocessen uppréattas.

2.3 Rotation pa arbetsuppgifter

Ur ett internkontrollperspektiv ar det viktigt att samma enskilda individ inte alltid utfér en viss
kontroll eller att det finns arbetsmoment som bara en person bemastrar. Arbetsrotation
beddms ocksa positivt ur ett internkontrollperspektiv da det minskar sarbarheten vid till
exempel franvaro. Det ar darfor viktigt att det férekommer arbetsrotationer.

e Forekommer rotation pa arbetsuppgifter inom enheten fér I16n och pension? Finns
tillracklig back-up for nyckelbefattningar inom enheten for 16n ochpension och
forekommer rotation av arbetsuppgifter pa dessa befattningar?

Enligt de intervjuer som genomforts i var granskning sa finns det ingen som ensam besitter
nagon unik kunskap och inte heller nagon arbetsuppgift som bara en person kan utféra.

Vid intervju framkom &ven att det &r enheten for 16n och pensions mal att det alltid ska finnas
minst tva personer som kan gora ett specifikt arbetsmoment.

Daremot, forekommer det arbetsuppgifter som enbart ett fatal personer inom enheten for I16n
och pension kan utféra. Sadana arbetsuppgifter ar framst sekretessklassade och/eller
anonymitetsskyddade arbetsuppgifter, det vill sdga antalet personer som kan utféra denna
typ av arbetsuppgift ar begransad till en mindre skara av naturliga skal. Systemforvaltarroll
med anonymitetsskydd ar den hogsta behdrighetsnivan. Tre personer pa Ioneenheten
innehar den hdgsta behorighetsnivan.

Grundinstallningen ar dock som ovan namnt att man inte ska vara beroende av en enskild
medarbetare utan arbetsrotation féresprakas for att framja saval kompetensutveckling som
att finna en lamplig arbetsférdelning.

Bedbémning
Da processen som helhet inte finns nedtecknad kan vi inte verifiera det mot rutinbeskrivning
och har darfor svart att uttala oss om uppgifterna stammer.
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Rekommendation

Vi rekommenderar att kommunen dokumenterar processer och rutiner i I6nehanteringen for
att underlatta uppfdljning, beddémningen av interna kontroll och framtida introduktion av nya
anstallda.

2.4 De tre riskmomenten for otillaten utbetalning

Det kan tyckas vara en omdjlig uppgift att tacka alla tankbara satt att manipulera en
I6nerutin. | grunden handlar dock allt om att minimera méjligheten att utféra en otillaten
utbetalning. Arbetet med att forhindra nagon fran att ge sig sjalv eller nagon annan en
otillaten utbetalning ar darmed avgérande. Ovriga atgarder handlar om att upptécka
utbetalningen efter att den intraffat. Om det dessutom finns ett konto dar det gar att gémma
motbokningen, den skuld eller kostnad som utbetalningen ger upphov till, finns det risk for att
ett svindleri skulle kunna genomféras.

Mojligheten att
betala ut 16n till
sig sjalv eller nara
anhorig

Mojligheten att
radera sparen
efter tillgreppet

Undga befintliga
kontroller och
darmed upptackt

Ovan illustreras de tre moment i Idneprocessen som medfor risk for otillaten utbetalning.

2.4.1 Modjlighet att betala ut 16n till sig sjélv eller anhérig

Grundforutsattningen for att fa en 16n utbetald ar att personen finns med i I6nesystemet.
Nyupplagg ar darmed en kritisk punkt i I6neutbetalningskedjan. Ur ett internkontrollperspektiv
ar det inte optimalt att Ibneadministrativ personal kan ldgga upp personer utan nagon form av
attest, att annan kontroll utférs av ansvarig chef eller att ytterligare kontroll genomfors.

2.4.1.1 Registrering av nyanstéllda

e Registreras och avslutas anstéllning av annan &an den/de som verkstaller
I6neutbetalning och finns sparrar och/eller kontroller att "tvahandsprincipen” fljs?

Godkannande av nyanstallningar gors pa liknande satt inom respektive organisation. Det ar
den narmaste chefen som ansvarar for att godkanna nyanstallningar utifran
delegationsordningen. Respektive enhetschef ansvarar med andra ord for att obligatoriska
uppgifter som persondata, grundlén, anstallnings- och arbetsvillkor registreras i Personec P
vilket gors utifran ifyllt anstallningsunderlag med ett anstallningsbevis som output ur
systemet.
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Vid nyanstalining fyller behdrig chef i ett anstallningsunderlag med obligatoriska uppgifter
sasom namn, personuppgifter, anstallningsnummer, tjanst, startdatum, anstallningsform och
schema samt I6neuppgifter. Utifran detta underlag l1agger respektive chef ett drende i
arendehanteringsportalen som hanteras av I6nekonsulterna. Enhetschef har endast
l&sbehdrighet i Personec P och kommer bara at sina egna understallda vilket styrs av den
organisatoriska behoérigheten. Enhetscheferna kan darmed inte sjalva gora upplagg av nya
anstallda. Lonekonsulterna matar darfor in uppgifterna enligt anstallningsunderlaget i
Ionesystemet som i sin tur genererar det anstaliningsavtal som undertecknas av chef samt
den anstallde. Ansvaret fOr registrering av fast data i berérda system aligger I6nekonsult och
chefen kan inte sjalv registrera uppgifter. Till stéd har I16nekonsult en rutinbeskrivning for
registrering av nyanstallda. Detta innebar att uppgifterna i anstéliningsunderlaget granskas
av Idénekonsulten som kontaktar enhetschefen om nagot ser konstigt ut. Det finns ingen
dokumenterad kontroll som I6nekonsult skall utféra for att sakerstélla uppgifterna i
anstallningsunderlaget utan kontroll utférs utifran I6nekonsultens kunskap om villkor for
andra, liknande tjanster.

Kommunen hanterar inga kontouppgifter for nagra av sina anstallda. Grunden for att anstalld
ska fa I6n utbetald till sitt bankkonto ar i stallet personnummer och det ar kontrollsiffran i
personnumret som ar kopplingen till bankens utbetalning. Uppgiften om personnummer ar
med andra ord central for att verifiera att ratt |on betalas ut till ratt person.

Lonesystemet ar efter systembytet inte kopplat mot befolkningsregistret. Personnummer
registreras av I6nekonsult utifran anstallningsunderlaget. Ett registrerat personnummer gar
att andra i I6nesystemet, vilket exempelvis gors nar ett samordningsnummer (dvs. ett tillfalligt
identitetsnummer for personer som inte ar folkbokférda i landet) skall &ndras till
personnummer. Det ar dock endast I6nekonsulterna inom det s.k. I6bneteamet samt
systemforvaltarna som ager sadan behorighet. Savida ingen misstanke om fel finns sa utférs
ingen kontroll av personnummer mot register, vilket i teorin innebar att det ar mojligt att lagga
upp en fiktiv person med ett felaktigt personnummer sa lange kontrollsiffran stammer.

Daremot, maste det vid varje upplégg anges ett kostnadsstalle samt en koppling till en chef.
Om informationen inte anges gar det inte att fortsatta med registreringen. Den anstélldes
organisatoriska tillhorighet faststalls i anstaliningsunderlaget som fylls i av enhetschef och
registreras av Idnekonsult innan det slutligen godkands genom den anstalldes och chefs
underskrift av anstallningsavtalet. Darmed finns en chef kopplad till alla anstallningar.

En anstéllds tillhdrighet till ett kostnadsstalle kan andras av Idnekonsulterna vid flytt inom
organisationen. Daremot kan I6nekonsult i systemet inte 1agga upp ett nytt kostnadsstalle,
utan bara valja bland de befintliga. Befogenhet att Iagga upp nya chefer i Personec P
innehas av systemforvaltarna. Systemforvaltarna har dock inte befogenhet att lagga upp nya
kostnadsstallen i ekonomisystemet Visma RoR. Ett felaktigt upplagg av nytt kostnadsstalle i
Personec P skulle darfor resultera i att registreringen i huvudboken inte skulle kunna
genomféras.

Efter att I6nekonsult registrerat anstallningen i Personec P gar per automatik en bekraftelse
pa att anstallning registrerats till ansvarig enhetschef. Denna bekraftelse innehaller en
instruktion om hur chef via I6nesystemet tar ut det anstallningsavtal som upprattats och som
sedan den anstéllde och dess chef skriver under. Anstéllningsavtalet uppréattas direkt i
Personec P utifran de uppgifter som registrerats av Ionekonsulten. Chef uppmanas ocksa i
meddelandet att kontrollera att uppgifterna i anstallningsavtalet stammer med underlaget
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som enhetschefen uppréattat. Kontrollen &r inte obligatorisk, men vi bedémer att ovanstaende
visar pa att det delvis sker aterrapportering av fast Ionedata i systemet och att chef genom
sin underskrift bekraftar att den kontrollerat att alla uppgifter i anstéliningsavtalet stdmmer
med det som denne uppgett i anstallningsunderlaget.

Ett nyupplagg av en person i Personec P medfor att ett unikt anvandar-id skapas samt aven
att information om denna person férmedlas till andra system. Bland annat genererar ett
upplagg av en ny person i Personec P och en e-mailadress fér den upplagda personen. |
Personec P far den nyupplagda personen per automatik medarbetarbehorighet utifran sin roll
i kommunen. Alla andra behorigheter sdsom administrativt stodbehorighet, chefsbehorighet,
I6nekonsultbehdrighet med flera maste bestallas. Det aligger den anstélldes chef att bestélla
nddvandiga systembehorigheter for utférande av den anstélldes arbetsuppgifter och
behdrigheterna kan inte bestallas av den anstéallde pa egen hand. Beviljade behdrigheter
kopplas till den anstélldes unika anvandar-id skapat i Personec P och bestélls via
bestallningsblankett i arendehanteringsportalen.

For nyanstallningar av I6nekonsulter till Ioneenheten finns fardiga rollpaket med ratt
behorighetsnivaer framtagna. En nyanstalld I6nekonsult far vid anstallning den fardiga rollen
"l6nekonsult light” vilket innebar begransade systembehdorigheter. Forst efter en
inlarningsperiod tilldelas I6nekonsult rollen "I6nekonsult” med utékade behdrigheter. Precis
som vid anstéllningstillfallet upprattas en behoérighetsbestallning via bestallningsblanketten i
arendehanteringsportalen, vilket innebar att processen for nybestallining av behdrigheter inte
skiljer sig fran processen for att andra behorigheter.

Bedémning

Vi har under var granskning inte noterat nagra vasentliga brister i rutinen. Daremot kan vi
konstatera att de kontroller som utférs av I6nekonsulten vid registrering av
anstallningsuppgifter inte ar formaliserade utan skulle kunna forbattras for att sakerstalla att
kontroller utfors vid anstallningsstart.

Rekommendation

Vi rekommenderar att kommunen ser 6ver vilka uppgifter man vill att Idnekonsulten
kontrollerar vid nyanstallning och att denna process formaliseras for att sékerstélla att
kontrollen utfors.

2.4.1.2 Féréndring av registeruppgifter i I6bnesystemet

e Dokumenteras férandringar och uppdateringar av registeruppgifter i I6nesystemet och
ar det sakerstallt att dessa alltid attesteras/kontrolleras av annan &n den som har
registrerat/infort uppgifterna?

Den vanligaste typen av uppdateringar ar férandring av I6n samt personer som far nya
tjanster samt I6Gnerevision som sker pa arsbasis. Respektive chef har ansvaret att satta 16ner
for sina anstallda inom bestamt I16neutrymme. Detta gérs inom en modul inom Personec P
som heter "Férhandlingsmodulen”. Overféring fran férhandlingsmodulen till Personec P sker
sedan via filéverforing.

Uppdatering av 16n pa grund av att en anstalld har fatt en ny tjanst sker enligt modellen for
nyanstallning ovan dar ett nytt avtal skapas. Nar det galler I6nerevisioner sa sker detta
vanligen efter en férhandling. Nar sa ar fallet sa skapas en férhandlingsomgang med
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giltighetstid i forhandlingsmodulen vilket gors av systemforvaltare. Systemforvaltaren
registrerar ocksa grunddata fér samtliga anstallda i férhandlingsmodulen. Darefter skapas
grupper for respektive chef dver deras anstallda, darigenom far respektive chef det
Overgripande ansvaret att satta I6nen inom bestamt I6neutrymme for sina anstallda. Efter
forhandling med de anstéllda och/eller facket (beroende péa yrkeskategori) och avtal samt de
kriterium som satts upp for I16nedkning lagger chef i webbfunktionen ett férslag pa varje
anstallds nya I6n.

All I6nerevision administreras i [dnesystemets forhandlingsmodul och eftersom det for
samtliga anstallda finns en 6verordnad chef skiljer sig inte rutinen at mellan kollektivt
anstallda och chefsléner som gar utanfor kollektivavtal. Som chef sa gar det i systemet att
Overskrida sitt férhandlingsutrymme genom att ge sina anstallda hdgre 16ner an det
forhandlade 16neutrymmet. Chefen har dock aven ett budgetansvar som féljs upp noggrant
per ndmnd och enhet varfor ett dverskridande f6ljs upp. De nya lénerna kontrolleras dven av
Overordnad forvaltningsansvarig som skall godkanna de nya I6nerna efter att férslag lagts av
respektive chef. Om enhetschefernas forslag pa |0n ar inom det Ibneutrymme som beslutats
for den enheten sa sker allt som oftast ingen andring av 6verordnad férvaltningsansvarig.

Systemfoérvaltare blir kontaktad av utsedd férhandlingsledare nar chefs forslag pa nya l6ner
godkants av 6verordnad forvaltningsansvarig. Systemforvaltaren gér da en preliminar
inlasning av I6nerna i férhandlingsmodulen. Syftet med den preliminara inlasningen ar att
kontrollera férandringar som uppstatt under forhandlingstiden, dvs. tidsfonstret mellan att
grundanstallningsdata lades in i forhandlingsmodulen och aktuella grundanstaliningsdata.
Foérandringar avser vanligtvis forandrade personalférhéallanden, till exempel nyanstaliningar,
forandrade tjansteférhallanden och uppsagningar, vilka "larmas ut” och kraver manuella
justeringar. Darmed gors eventuella nédvandiga manuella justeringar innan filen med de
godkanda lénerna slutligen lases in av systemfdrvaltarna i Personec P och uppdaterar den
fasta datan med de nya l6nerna. Behdrigheten att gora justeringar av férhandlade l16ner
innan import i Personec P ar begransade till 3 personer pa I6neavdelningen. Men kontroller
av vilka manuella justeringar som gjorts saknas.

Samtliga forandringar i det fasta datat registreras automatiskt av systemet i sa kallade
loggar. Inga rutinmassiga kontroller av loggarna utférs med avsikt att kontrollera om nagot
otillborligt gjorts. Daremot foljer systemadministratérerna upp att vissa driftsloggar och
loggen fran sakerhetskopiering ser korrekta ut. Aven systemférvaltarna har behérighet att se
loggarna, men kan inte radera loggarna da atkomst till databasen saknas. Atkomst till
databasen har endast systemleverantéren Visma och IT-funktionen.

Bedémning

Rutinen med brukande av en férhandlingsmodul for uppdatering av Iéner och en attestkedja
beddms ge en god intern kontroll for uppdatering av I16ner i det fasta I6nedatat. Kommunen
arbetar for att férandringar och uppdateringar i systemet ska bli korrekta samt att risken for
vasentliga fel ska vara lag.

Det omrade i processen som beddms utgoéra en risk ar de manuella justeringar som goérs
innan import av de nya Iénerna i det fasta I6nedatat. Férandringar som gors direkt i filen ar
svara att kontrollera nar de inte lamnar nagra spér i loggar. Eet ar darfér av hdgsta vikt att
begransa vilka personer som kan gora sadana forandringar samt att sakerstalla att kontroller
finns pa plats som fangar upp eventuella felaktigheter som kan uppsta i dessa férandringar,
avsiktliga som oavsiktliga.
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Rekommendation

Vi rekommenderar kommunen att se éver om det gar att inféra en kontroll av vilkka manuella

justeringar som gors i filen med nya I6ner innan import i Personec P samt en attestrutin dar

de manuella justeringarna attesteras for att sakerstélla en tvahands princip pa de justeringar
som gors.

2.4.1.3 Atkomst egen I6n

e Begransas behorighet i I6nesystemet sa att I6neadministratorer inte kan behandla
och/eller manipulera sin egen 16n?

Personec P har en inbyggd sparr, sa kallad applikationskontroll, som hindrar anvandaren
fran att kunna gora férandringar i sin egen I6n. Behorighet till att komma at och darmed
kunna goéra andringar i denna sparr har endast systemleverantéren Visma.

Bedémning
Den inbyggda applikationskontrollen i Personec P beddms vara effektiv nar den sakerstaller
att administratérerna inte har méjlighet att hantera sina egna I6ner.

2.4.1.4 Rutiner fér behérighetsadministration

e Ar rutiner och organisation fér behdrighetsadministrationen 1amplig med avseende péa
intern kontroll?

Behorigheterna i Personec P ar for alla anstéllda kopplade till anstallningsavtal. Efter att
anstallning registrerats far den anstallde behérigheter tilldelat sig utifran dennes roll. |
Personec P far den nyanstéllde per automatik medarbetarbehérighet. Behorighet till
Idnesystemet och darmed en roll i organisationen kraver med andra ord godk&nnande av
enhetschef foér den verksamhet som personen anstallts vid da upplagg av nyanstalld alltid
foregas av att chef lagger ett arende i arendehanteringsportalen.

Vidare, kraver hégre behdrighet an medarbetarbehdrighet skriftlig blankett fran behorig chef.
Systembehdrighet kopplas till den anstalldes unika anvandar-1D skapat i Personec P och
bestalls via bestallningsblankett i arendehanteringsportalen.

Det finns, vilket tidigare ndmnts, olika typer av behorigheter i Personec P; lasbehdrighet,
mojlighet att géra andringar pa anstalldas 16neuppgifter i egen férvaltning och méjlighet att
utféra andringar i l6neuppgifter pa alla anstéllda i hela kommunen.

Det aligger 6verordnad chef att bestélla nédvandiga systembehdrigheter fér respektive
anstalld. Detta innebar bland annat att en nytilltradd enhetschef ska kopplas till ratt befattning
for att pa sa satt anslutas till "ratt” understéllda. Understallda vars tid, avvikelser, semester
med mera ska attesteras av den tilltradde chefen.

Utan ratt behdérigheter gar det inte att utfora sitt arbete. Saledes finns incitament att vara
noggrann vid behdrighetstilldelning. De intervjuade upplever dock att det ofta tar lang tid
innan informationen nar Iéneenheten.
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Vad galler en persons tidigare behorigheter da anstalld far ny tjanst inom kommunen sa ar
rutinen som ndmnt densamma vid nybestallning av behdrigheter som processen for att &ndra
behorigheter. Vid forandring sa tas dock inte de tidigare behoérigheterna bort per automatik.

| bestéllningsansdkan ar det vanligt att chef fyller i vad som ska ske med den anstélldes
tidigare behorigheter. Om det inte uppges vilka behoérigheter som skall tas bort sa ar upp till
systemfdrvaltarna som administrerar behorigheterna att stélla fragan om vad som ska ske
med de tidigare behdrigheterna.

Under intervjuerna framkom att behdrigheter ofta ligger kvar, da det slarvas med att avsluta
dessa och da rutin for strukturerad genomgang av behdrigheterna saknas. Det finns inte
heller nagon funktion i systemet som medfér att man med jdmna mellanrum maste bekrafta
behodrigheterna for befintliga anvandare internt. Fér externa anvandare sa galler behdrigheter
bara i ett ars tid, darefter maste systemférvaltare bekrafta behoérigheterna for att de skall
fortsatta galla. Vidare finns det aven en systemfunktion som medfér att en persons
anvandare, automatiskt stangs, 3 manader efter avslutad anstallining. Vid ateranstallning gar
ett tidigare AD-konto inte att ateranvanda, utan ett helt nytt anvandar-ID maste skapas.

Bedbémning

Var bedémning ar att rutinen for behdrighetstilldelning fungerar och att det finns ett tillrackligt
systemstdd som laser ute inaktiva anvandare. Darmed minimeras risken for att det finns kvar
gamla inaktiva anvandarkonton.

For narvarande gors ingen dokumenterad registervard eller uppfoljning av att en person
ligger med ratt registrerade behdrigheter nar man flyttat till en ny tjanst. Vi bedémer att detta
ar en brist ur internkontrollperspektiv.

Rekommendation

Var rekommendation ar att inféra rutiner for att tillse att férvaltningarna i tid redovisar
forandringar i behorigheter och att rutinmassig genomgang av behoérigheter infors for att
sakerstalla att anvandare har ratt behdérigheter.

2.4.2 Méjlighet att radera spar efter sig

Mojligheten att
betala ut 16n till
sig sjalv eller néra
anhorig

Mojligheten att
radera sparen
efter tillgreppet

Undga befintliga
kontroller och
darmed upptackt

e Ar de loggar som finns tillrackliga, gérs tillréckliga kontroller av loggarna samt gar de
att radera?

Loggning sker enligt systemforvaltaren i stor omfattning. Personec P loggar alla foréandringar,
exempelvis rorande fast I6nedata, I6nesumma och férandrade behérigheter. Loggen
registrerar vem som utfor férandringen och nar denna utférs. Loggarna anvands framst till att
spara orsak till eventuella fel som uppstatt i syfte att korrigera dem. Behdrighet att se
loggarna har systemadministratérerna och systemférvaltarna samt IT-avdelningen, men
ingen inom kommunen kan radera loggarna. Umea Kommun IT skéter driften av Personec P
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och loggarna sparas direkt i programmet pa Umea Kommuns server. Det utférs inga
rutinmassiga kontroller av loggarna med avsikt att kontrollera om nagot otillborligt gjorts.

Bedémning

Enligt genomférda intervjuer har kommunens medarbetare inte majlighet att radera eller
férandra loggarna. Regelbunden kontroll av loggarna utférs dock inte. Vi ser ingen
omedelbar risk for fel kopplat till loggarna men uppmanar kommunen att dvervaga om det
finns behorighets loggar eller andra loggar som bér stickprovas eller félas upp regelbundet
for att for att folja upp eventuella felaktigheter eller férsok att bega oegentligheter.

Rekommendation

Vi rekommenderar att man infor rutiner, baserat pa den évergripande bedémningen av den
interna kontrollen fungerar, vilka loggar som behdver kontrolleras regelbundet och en rutin
for hur man dokumenterar att kontrollen utférs.

2.4.3 Undga befintliga kontroller och ddrmed undga upptéckt

Mojligheten att
betala ut I6n till
sig sjalv eller nara
anhorig

Mojligheten att
radera sparen
efter tillgreppet

Undga befintliga
kontroller och
darmed upptackt

2.4.3.1 Avstédmningar utbetalningar mot bank

e Avstams utbetalningar mellan enheten for 16n och pension och bank pa ett
tillfredsstallande satt och dokumenteras avstdmningarna?

Ur Personec P skapas efter I1dnekdrningen en utanordningslista som benamns
"kostnadskontroll” och som visar hur mycket som ska utbetalas fran kommunens konton.
Kostnadskontrollistan for respektive enhet finns tillganglig for respektive enhetschef i
webbportalen men ingen uppféljning sker av de kontroller som enhetschefer gjort av denna.
Utover listan for kostnadskontroll skapas aven en betalfil vilken krypteras med ett sigill och
sparas ned i en mapp pa egen isolerad filyta for I6nefiler fran vilken bank per automatik
hamtar utbetalningsfilen och som darefter godkénds utav nagon av |I6nekonsulterna inom
I6neteamet (behdrighet att godkanna bankens betalfil &r begransad till tre personer).

Enbart systemforvaltarna har tillgang till den mapp dar betalfil sparas ned. Det innebar att det
bara ar systemfdrvaltarna som har atkomst till filen som aven har ett sigill for att inga
forandringar i filen skall kunna utféras. Betalfilen gar ivag till banken med automatik och
stoppas av banken om sigillet inte stdmmer med kraven. Utbetalning sker darefter utefter
personnummer, vilket gor att kopplingen till konton gérs av bank och inte av
I6neavdelningen.

Efter genomford bankbetalning sa genomfor den centrala Ibneadministrationen en
avstamning mellan utbetalningen som gatt ut och den I6nekdrning som genomforts for att
verifiera att korrekt belopp har betalats. Redovisningsenheten genomfér aven avstdmningar
av bokningarna i I16nekdrningen och av bankkonton for att verifiera en korrekt avstamning.
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Bedémning

Avstamningsarbetet av 16nekdrning, redovisningsfil och debiterat belopp ar en mycket kritisk
punkt vad galler internkontroll kring I6neutbetalningen. Var bedémning ar att denna
avstamning fungerar val med en hog grad av automatisering i fildverféringar mellan system
som minimerar risken for avsiktlig eller oavsiktlig paverkan pa utbetalda eller redovisade
belopp. Det ar av storsta betydelse att begransa atkomsten till dessa filer varfor vi ser det
som positivt att endast systemférvaltarna har denna behdrighet. Det &r ocksa av hég vikt att
manuella justeringar kontrolleras for att undvika avsiktliga eller oavsiktliga fel. Det ar ocksa
positivt att listor for kostnadskontroll fér de olika enheterna distribueras till de respektive
enhetscheferna for kdnnedom nér det ar detta led som sitter ndra verksamheten som har
bast forstaelse for aktiviteten i verksamheten och dom darfor kan forsta och fanga upp
eventuella felaktigheter i utbetalningarna. En formaliserad uppféljning av enhetschefernas
uppfoljning hade dock varit 6nskvard.

Rekommendation

Vi rekommenderar att enhetschefernas kontroll av listorna fér kostnadskontroll formaliseras
via attest eller annan uppfdljning av att kontrollen for att sakerstalla att detta kontrollmoment
genomfors.

2.4.3.2 Lbéneadministrationens kontroller av Ibnebelopp

e Finns tillrackliga kontroller for onormala belopp per anstélld och onormala belopp pa
enskilda l6nearter/ersattningar? Utfors specifika kontroller pa personer med hdga
behorigheter?

Vi har tagit del av I6nesupportteamens rutinbeskrivning for avstamningar och kontroller vilka
utférs varje manad och aven avstamningslistan fér 2020 som visar vem som utfort kontrollen.
Vi kan utifran denna konstatera att en rad olika kontroller utférs gallande rikligheten i
I6nekdrningen utifran en mangd parametrar daribland I6netillagg, orimliga bruttoléner etc.

Utifran var granskning har vi inte kunnat se att nagon specifik kontroll av personer med héga
behdrigheter utfors.

Bedbémning

Vi har sett exempel pa de rutinbeskrivningar och de kontroller som utfors av
I6nesupportteamen. De kontroller som utférs bedémer vi som relevanta. Pa grund av att
rutinen inte ar nedtecknad i sin helhet, ar det svart att fa en dverblick éver vilka kontroller,
utdver befintliga, som borde genomféras.

Rekommendation

Att dokumentera radande rutiner och process i enlighet med rekommendationen i 2.3 samt
identifiera om ytterligare kontroller bdr genomféras. Overvag om nagon specifik kontroll av
personer med hog behodrighet bér utféras.

2.4.3.3 Avstédmning av overfoérda uppagifter till ekonomisystem

e Gors en andamalsenlig avstdamning av Overférda uppgifter mellan 16nesystem och
ekonomisystem?
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Efter genomford I6nekérning sa genereras med automatik en redovisningsfil fran Personec
P. Denna genereras till en plats pa servern med begransad atkomst for medarbetarna som
gor att endast 3st systemforvaltare har tilltréade till platsen. Filen testas av systemférvaltarna
for att verifiera att alla konton och kostnadsstallen ar korrekta. Filen justeras vid behov,
manuellt, fér eventuella felaktigheter innan den flyttas en mapp dar filen automatiskt
importeras in i Visma RoR foér uppdatering av huvudboken.

Efter import sa gors en manuell justering av semesterléneskulden i Visma RoR vilket beror
pa att den semesterléneskuld som genereras ur systemet inte stdmmer med hur Umea
Kommun redovisar sin semesterléneskuld. Denna justering ar enligt uppgift nagot som fler
kommuner som anvander sig av Personec P gor och fér narvarande pagar ett arbete hos
Visma for att framdver kunna generera en korrekt rapport ur Personec P sa att man undviker
den manuella justeringen. Justeringen av semesterldneskulden gors dock fortfarande genom
att Idneenheten beraknar hur korrigeringen skall géras och skickar uppdateringen med
underlag till redovisningsenheten som kontrollerar denna och genom manuell
bokféringsorder registrerar korrigeringen i huvudboken. Semesterlénehanteringen har
tidigare granskats av EY i separat rapport i samband med bytet av I6nesystem till Personec
P.

Efter inlasning sa genomfér redovisningsenheten en rad kontroller for att verifiera att inga
manuella bokféringsordrar skett pa skuldkonton, att kontering har skett pa ett korrekt satt och
att palagg skett pa ett korrekt satt. Avstamning I6nerelaterade konton gors aven for att
verifiera att dessa har uppdaterats korrekt. Manuella bokforingsordrar i Visma RoR
forekommer under avstamningsarbetet nar man behdver gora justeringar men ar inte vanligt
féorkommande. Seniora medarbetare inom I6neenheten har behdrighet att géra manuella
bokféringsordrar i Visma RoR och nagon attest av manuella bokféringsordrar gors e;.

Beddémning

Vi har noterat att redovisningsfilen som genererats ur Personec P ar dppen for redigering
efter att den har sparats ner fran Personec P till servern och att det regelbundet gors
justeringar av konton och kostnadsstallen. Behdrigheten att komma at filen ar begransad till
ett fatal systemforvaltare vid I6neenheten som inte ar involverade i sjalva I6nekérningarna
utan endast den tekniska hanteringen. Att manuella justeringar gors i filen utgér alltid en risk
nar dessa kan vara svara att kontrollera och ser ut som systemgenererade transaktioner
efter import i Visma RoR. Att helt undvika behov av manuella justeringar framstar dock inte
som mojligt med I6pande férandringar i kostnadsstallen, anstallda och enhetschefer.

Vad avser avstdmning av skuldkonton konstaterar vi att dar finns en problematik relaterat till
den manuella justering som gors av semesterldneskulden. Den manuella justeringen ar inte
optimal da det i teorin ar majligt att manipulera redovisningsfilen och darmed kontera om en
otillbérlig 16n. Vi konstaterar dock att arbete for att utveckla systemgenererade rapporter
pagar och att justeringen inte kommer att behdvas i framtiden.

Den brist i kontrollkedjan som den manuella justeringen av I6neskulderna utgér medfér dock
for narvarande en risk for avsiktliga eller oavsiktliga fel i huvudboken. Bristen pa attest av
manuella bokféringsordrar ar vidare en brist aven om denna till viss del avhjalps av att
avstamningar aven sker fran redovisningsenheten som sakerstaller att redovisade saldon ar
korrekta.
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Rekommendation

Nar manuella justeringar av importfiler gérs innan import i huvudboken s& rekommenderar vi
att det finnas en kontroll pa plats for att folja upp dessa. Vi uppmanar ocksa kommunen att
inféra en rutin med attest av manuella bokféringsordrar gérs for att minimera risken for
avsiktliga eller oavsiktliga fel vid manuella justeringar av skuldsaldon kopplat till
I6nehanteringen.

2.4.3.4 Kontroll av Ibnekostnader
e Ar kontrollen av I6nekostnader organiserad pa ett &ndamalsenligt satt?

Den kontroll och uppféljning som idag sker ar huvudsakligen organiserad genom ett par olika
kontrollmoment i processen.

Léneavdelningen vid Umea Kommun genomfér en mangd olika kontroller enligt de rutiner
och checklistor som vi tagit del av och som utférs pa manatlig basis. Dessa kontroller
innefattar allt fran orimliga bruttoloner till 16netillagg, uppféljning av ej beviljad franvaro,
Overuttag av semester och mycket mer. Utdver detta sa har aven respektive enhetschef
ansvar for att sakerstalla att rapporterade I6ner fran dennes medarbetare ar korrekta.

Uppfdljningen fran enhetscheferna bygger pa det som kallas avvikelserapportering.
Utgangspunkten ar att alla anstéllda i kommunen arbetar den avtalade tiden i respektive
anstallningsavtal. Om den anstéllde av nagon anledning inte arbetar av nagon anledning sa
skall denne i stallet genom webbportalen registrera att denne varit franvarande. Avvikelsen
attesteras av respektive enhetschef och dras sedan fran den anstalldes 16n vid
nastkommande 16nekdrning. Om ingen avvikelse har rapporterats sa betalas dock 16n ut
enligt avtal.

Ansvaret for att rapportera avvikelser aligger darmed den anstallde, medan det ingar i
enhetschefens uppgift att attestera avvikelserapportering fran anstallda vilka de ansvarar for.
Grundstenen i avvikelserapportering bygger darfér pa att den enskilde via sjalvservice i
Personec P, i tid, rapporterar sina avvikelser och att enhetschef, i tid, attesterar rapporterade
avvikelser. Attestering gors elektroniskt i systemet och innebar ett godkannande av den
anstalldes rapporterade avvikelser. Daremot sker ingen attest av att rapporterad tid ar
korrekt, det vill sdga ett godkannande av att uppgifter for anstallda pa den manatliga
rapporten dver I6nekostnader for kostnadsstallet ar korrekta och att det inte saknas
avvikelser som borde rapporterats, men som av nagon anledning inte rapporterats.

Nar 16nekdrning ar klar sker ytterligare uppféljning genom kostnadsuppféljning fran
respektive enhetschef. Efter varje genomford 16nekdrning sa dverférs alla transaktioner, pa
personniva, fran Personec P till uppfoljningssystemet Hypergene. Dar har man som chef
mojlighet att se hur mkt I6n som utbetalats till respektive anstalld och darmed méjlighet att
gora en kostnadsuppféljning av faktiskt [onekostnad i férhallande till den budgeterade.
Enhetscheferna ansvariga for sitt kostnadsstalle samt att félja upp kostnaden for de I6ner
som belastat detta kostnadsstalle. Enhetscheferna uppmanas att dar, Idpande, gora en
beddémning av om nagon utav deras underordnade missat att rapportera avvikelser.

Det ar enligt Idneavdelningen frekvent férkommande att anstéllda missar att rapportera
franvaro i sin avvikelserapportering och att chef inte upptacker detta, varpa léneskulder
uppstar. Det hander ocksa, enligt de personer vi intervjuat, att chefer inte attesterar i tid vilket
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medfor att full I6n utbetalas felaktigt. Reglering i dessa fall sker da i efterfoljande I16neperiod.
Om den anstallde har slutat sa faktureras dock personen for att sakerstalla att felaktigt
utbetald 16n atergaldas till Umea Kommun.

Beddémning

Att avvikelserapporteringen ar korrekt ar en grundférutsattning for korrekta I6neutbetalningar.
Grundstenen i avvikelserapportering bygger i sin tur pa att den enskilde medarbeten sjalv
rapporterar sina avvikelser och att avvikelserapportering gors i tid.

Den kontroll som idag finns for att férhindra felaktiga I6neutbetalningar utgdrs i huvudsak av
den avvikelseattest dar enhetschef for sina anstallda attesterar den anstalldes rapporterade
avvikelser. De manatliga och dagliga kontroller som utférs av I6neavdelningen bidrar till viss
del till att upptacka felaktigheter, men kan svarligen att upptéacka felaktigheter dar den
anstallde varit franvarande men missat att rapportera franvaron.

Det ar ocksa upp till varje chef att félja upp kostnaden for de I6ner som belastat deras
respektive kostnadsstélle med hjélp av funktionen “kostnadskontroll” i Personec P. Aven fast
enhetscheferna ar ansvariga for sitt kostnadsstalle samt for att félja upp kostnaden for de
I6ner som belastat detta kostnadsstalle, ar uppfdljningen inte obligatoriskt utan nagot
respektive chef uppmanas att gora.

Om chefen i sin uppfdljning eller har bristande kontroll éver vilka anstéllda denne ansvarar
for eller i vilken omfattning de anstallda under en manad av olika anledningar varit
franvarande fran arbetet uppstar risk for felaktiga utbetalningar. Denna situation skulle kunna
uppstad om en chef har ansvar fér manga anstallda eller geografiskt utspridda anstallda dar
det kan vara svart fér enhetschefen att f& en dverblick éver de anstélldas arbete. | vara
intervjuer med I6neavdelningen har vi forstatt att man har som mal att begransa antalet
understallda per chef till 30 personer men att det i manga fall &r manga fler vilket bidrar till att
fel uppstar.

Rekommendation

Vi rekommenderar att avvikelseattesten ses 6ver och att méjligheten for inférande av
narvarorapportering utreds for enheter dar fel ofta uppstar. Detta med anledning av att det
med nuvarande attest avseende rapporterade avvikelser ar latt hant att franvaro, antingen
medvetet eller omedvetet, ej rapporteras av den anstallde och inte fangas upp av
enhetschefen. Inférande av en dylik ordning skulle markant férbattra den interna kontrollen
nar respektive enhetschef far ett tydligare ansvarsforhallande for att I6nerna vid dennes
enhet ar korrekta. Mest effektiv ar en sadan, forebyggande, kontroll om den sker fore
I6bneutbetalning, men det finns inget hinder mot att en sddan kontroll &ven skulle kunna ske
efter att Ionekdorning har fardigstallts.

Om inte narvaroattest skulle vara mojlig att genomféra, exempelvis pa grund av saknat
systemstdd, sa rekommenderar vi att man évervager att lata enhetscheferna manadsvis
bekrafta genom attest att de avvikelser som rapporterats fran dennes enhet ar kompletta i
respektive period for att tydliggéra ansvaret hos enhetschefen att alla avvikelser kommer
med i ratt period.
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2.4.3.5 Avstdmning av personalrelaterade skuldkonton

e Gors en andamalsenlig avstamning av skuldkonton i ekonomisystemet med avseende
pa de poster som genereras i I6nesystemet?

Avstamningen av de I0nerelaterade skulderna, semesterléner och komptidsskulder sker
genom att ansvarig pa redovisningsenheten erhaller aktuella rapporter som
systemfdrvaltaren hamtar ur Personec P och skickar till redovisning avdelningen. | Personec
P finns alla uppgifter om I6ner, arbetad dvertid, sparade semesterdagar med mera Det ar
denna data som Personec P anvander i sin berakning av de I6nerelaterade skulderna.

Avstamning av alla skuldrelaterade I6nekonton i Visma RoR stdms av mot Personec P
manadsvis. Differenser pa konton relaterade till personalens skatter och semesterléneskuld
sker varje manad medan skuld fér komplén, ferieskuld och uppehallsion justeras arsvis om
inga storre differenser uppstar som kraver utredning. Utover avstamningen sker ocksa en
rimlighetsbedémning av mot féregaende ar och stickprovskontroller av de storre
foérandringarna. Stickprovskontroller genomfors for storre férandringar av skulderna. En
felaktig transaktion fran I6nesystemet ar dock, enligt personen som utfér bokningar och
avstamningar, mycket svar att upptacka savida det inte handlar om valdigt stora belopp.

Bedémning

Avstamning av skuldkonton genomférs regelbundet och med en separation av uppgifter
mellan den som genererar skuldlistan och den som stdmmer av, vilket ar positivt. Det ger fler
Ogon pa listorna som rimlighets bedémer och kan upptacka eventuella fel. Mojligheten att
hitta mindre fel beddms dock som liten i och med att personen som utfér avstdmningarna har
liten insyn i tidigare steg i processen eller andra férandringar i namnderna. Uppféljning av
forandringar blir darfor till stor grad beroende av den uppféljning som ansvariga personer pa
namnderna utfor mot budget eller prognoser.

2.4.3.6 Styrning av kontering

o Gar det i Ionesystemet att styra om mot vilka konton/ kostnadsstallen konteringen ska
ske, gar det exempelvis att styra en I6neart till vilket konto som helst i huvudboken?

Varje anstalld ar knutet till ett visst kostnadsstélle och en kontering som laggs upp vi
anstallning. (se narmare under sektion 2.4.1.1 for processen vid nyanstallning).
Lonekonsulterna kan inte sjalva skapa ett nytt konto eller kostnadsstalle utan endast vélja de
befintliga. For att skapa ett nytt konto eller kostnadsstalle sa kravs ett samarbete mellan
redovisningsfunktionen och Idnefunktionen sa att kostnadsstallet och kontot blir upplagt bade
i Personec P och i Visma RoR. Grundinstallningen av kostnadsstéllen i Personec P gors av
systemférvaltarna och kan endast andras av systemférvaltarna. Daremot har
I6nekonsulterna behdrighet att &ndra konto eller kostnadsstéllen pa en anstalld som da knyts
till en annan chef.

Bedbémning

Uppdelningen mellan Idneadministrationen, som utfér uppléagg av anstallda och
genomférande av I6nekoérningar, respektive systemfdrvaltare, som styr upplagg av konton
och kostnadsstéllen, ger en kontroll av att inga nya kostnadsstallen eller konton I&ggs upp.
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Mojligheten att &ndra kostnadsstallen som finns hos I6nekonsulterna medfér dock fortfarande
att det finns en risk for att kontering av I6ner kan goras felaktigt om man andrar konteringen i
en 16nekdrning till ett kostnadsstalle som redan finns i Visma RoR.

Rekommendation

Var rekommendation ar att tillse att Ionekonsulterna inte fritt kan styra konteringar till vilket
konto eller kostnadsstalle i huvudboken. Speciellt viktigt ar att de inte kommer at de
svaravstamda I6neskuldskontona.

2.5 IT-sakerhet

o GOrs sakerhetskopior, tester av program-, register- och andra uppdateringar i en
sarskild och tillfredstallande testmiljo?

Sakerhetskopiering skéts och sparas regelbundet av kommunens IT-avdelning. Vad galler
tester skéts aven detta arbete av IT i samarbete med Visma. Testerna skéts i en separat
testmiljo. All testning gérs med samma konfiguration som programvaran live for att
sakerstalla sakerheten i uppdateringen innan den anvands i den skarpa miljon.

Sakerhetskopiering — rutiner finns. Varje natt sker sakerhetskopiering. Tester att aterlasa
dem sker aven regelbundet.

Bedbémning
Var beddmning ar att sdkerhetskopiering och testning utifrén den beskrivna rutinen sker pa
ett andamalsenligt satt och att inga ytterligare forandringar i rutinen ar nédvandiga.

2.6 Finns avvikelser fran den normala rutinen?

o Forekommer extra Idneutbetalningar vid sidan av de manadsvisa utbetalningarna och
uppfyller rutinerna i sa fall kraven pa god intern kontroll?

Det finns tva satt att betala I16ner utanfér den normala rutinen. Antingen via en
direktinsattning pa konto eller via en extra utbetalning fran Personec P. Bada
tillvagagangssatten kraver tvahandsprincip dar en person forbereder den extra utbetalningen
och en annan godkanner. Direktinsattning pa kontor ar relativt ovanlig medan den man
anvander oftare ar en extra utbetalning fran Personec P.

Den extra utbetalningen fran Personec P liknar en ordinarie [6nekdrning men med mindre
omfattning. Utbetalning sker normalt den sista varje manad fér att f& med sa manga
korrigeringar som mdgjligt. En normal manad sa sker ca 20 rattningar via denna extra
utbetalning.

En begaran om extra utbetalning sker via arendeportalen dar en enhetschef kan begéra en
extra utbetalning fér en av sina anstallda. En begéran kan aldrig komma fran den anstallde
utan endast fradn dennes chef. Den extra utbetalningen férbereds sedan av I6nekonsulterna
for attest av enhetschefen innan utbetalning. Utbetalning sker enligt vanlig rutin som beskrivs
under 2.4.3.1

Bedémning
Rutinen for extra 16nekdrningar foljer samma rutiner som den ordinarie I6nekérningen.
Darmed tacks den in av de kontroller vi redan ndmnt och de bedémningar vi redan gjort.
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Den manuella rutinen ar nagot som vi helst dnskar inte fanns. Den rutin som tillampas idag
beddms dock vara val utformad for att fana eventuella felaktigheter kopplat till extra
I6neutbetalningar.

Rekommendation
Vi rekommenderar att I6neavdelningen infér en beloppsgrans alternativt ett regelverk som
reglerar nar anstalld har ratt till extra utbetalning.

2.7 Uppfoljning av tidigare granskning

Vid revisionens tidigare granskningar av den interna kontrollen I6nefunktionen har féljande
synpunkter framkommit:

Vara synpunkter:

o att en fullstdndig rutinbeskrivning fér hantering av I0ner upprattas. | detta arbete
behdver de styrdokument och riktlinjer som avser I6neprocessen synliggéras samlat
for ledare med personalansvar, forslagsvis pa kommunens intranat.

e att ledarnas roll, ansvar och uppdrag i kontrollsystemet tydliggérs och kommuniceras
samt att samtliga kontroller i processerna som utférs dokumenteras.

o att en kartlaggning och riskbedémning av "hela” I16nehanteringen genomférs, med
syfte att identifiera och prioritera risker. Samt sékerstalla att en uppdatering av
kontroller gors utifran detta arbete.

e att rutinen for behdrighetstilldelning efterlevs

e att forandringar av kritisk data gors genom skriftligt beslut samt att samtliga
forandringar av data godkanns av ansvarig chef.

o att personer med administratérsbehdrighet i Personec P inte kan andra i tabellverket
pa Personec P-servern

e att loggar for Personec P med foérsystem inte kan raderas

e att rutinmassiga kontroller av loggar genomférs utifran en bedémning av risk och
vasentlighet.

e att en kontroll (som hanteras av I6neadministrationen) av utbetalningar som gors till
personer med hdga behdrigheter, forslagsvis via webbtjansten fran banken.

¢ att de kontroller som Idneadministrationen genomfér dokumenteras

e att tydliggdra pa underlaget vad chefen godkanner nar denne attesterar
kostnadskontrollista for utbetalning av 16n

Vi kan efter arets granskningsinsats konstatera att Umea kommun vidtagit atgarder utifran
flera av de ovanstaende punkterna. En verksamhetsutvecklare har anstallts, med ansvar for
att forbattra och uppgradera rutiner varpa arbetet med en ingaende processdokumentation
och rutinbeskrivning har initierats. Med denna fardigstalld s& kommer det att fortydliga, inte
bara det arbetssatt som man avser att arbeta efter, men aven det ansvar som ledare och
chefer har i processen och mdjliggdra fér kommunen att ta nasta steg i att forbattra den
interna kontrollen, genom att géra en komplett riskbeddmning av hela Idnehanteringen som
kan méjliggora en forbattring av existerande kontrollmoment. Vi har vidare noterat i arets
granskning att Idnesupporten har pabdrjat en dokumentation av sina kontroller. Fortsatt
kvarstar dock ett antal punkter i listan vilka vidare har utvecklats i var rapport enligt ovan
dessa har integrerats med vara rekommendationer enligt nedan.
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2.8 Genomford registeranalys av I6netransaktioner for 2020

Vi har genomfort en registeranalys av samtliga Ionetransaktioner, via dataanalys, inom
kommunen for perioden januari-november 2020. Analysen omfattar:

- analys av anvanda ldnearter i Idnesystemet,

- stora enskilda transaktionsbelopp

- enskilda stora utbetalningar

- totala skatteavdrag

- analys av dubbla transaktionsregistreringar i [6nesystemet,
- rorliga ersattningar

- oregelbundna I6nebelopp

Granskningen har inkluderat avstamningar mot anstallningsavtal, I0nerevision,
I6nespecifikationer samt utdrag ur I6nesystemet. Vidare har intervjuer skett med ansvariga
pa léneenheten for att verifiera var forstaelse. Vi har inhdmtat underlag for stora
transaktionsbelopp och stamt av dessa mot beslut, I6nespecifikationer samt uppgifter fran
Ionesystemet. Vi har pa analyserat huruvida enskilda personers 16n under enskild manad
avviker fran arligt genomsnitt. Detta for att identifiera onormala variationer pa individniva.
Uppfdljning gbérs genom stickprov.

Det bor dock understrykas att en registeranalys av denna typ inte kan verifiera att granskade
individer faktiskt utfért den prestation som de har betalt for. Vi kan i denna analys till exempel
inte se om en person slutat men dar Ionen fortsatter betalas ut.

| samband med genomférd granskning har vi noterat féljande:
- Vi har inte identifierat nagra felaktigheter i samband med de stickprov vi gjort.
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3 Sammanfattande bedomning och rekommendationer

3.1  Sammanfattande bedémning

Var sammanfattande bedémning ar dvergripande att vi utifran de intervjuer och tester som
genomforts anser det foreligger en god intern kontroll géllande I6nerutinen. Utifran de
kontroller som finns har vi svart att se hur ett Idnebedrageri skulle kunna genomféras utan
hog risk for upptackt. Da vi bedomt kommunens kontroller av I6nekostnaderna som goda gor
vi aven beddémningen att risken for stora felaktigt utbetalda I6ner ar lag.

Overgripande s &r férutsattningen fér god intern kontroll att man ar medveten om vilka
risker som finns i de processer som finns fran nyanstalining till utbetalning och avslut av
anstalining. Aven om intervjuade féretradare uppvisar en forstaelse for de risker som finns i
processen och jobbar for att hantera dessa sa ar det fortfarande sa att en komplett
dokumentation saknas och skulle kunna underlatta forstaelse saval som framtida utveckling.

Grundlaggande handlar det om att ingen av rollerna, vilka tas upp i rapporten, pa egen han
kan ta sig igenom hela processen utan att det noteras. Om god intern kontroll ska anses
foreligga far ingen enskild person ha méjlighet att ensam genomféra de tre nedanstédende
momenten. De fragor vi stallt har varit utformade med avsikt att kunna identifiera personer
eller roller dar denna méjlighet finns.

Mojligheten att
betala ut 16n till
sig sjalv eller nara
anhorig

Mojligheten att
radera sparen
efter tillgreppet

Undga befintliga
kontroller och
darmed upptackt

Mojligheten att betala ut 16n till sig sjalv eller nara anhérig

Betraffande mdjligheten att kunna betala ut 16n till sig sjalv eller en ndra anhdrig kravs att
personen finns upplagd i I6nesystemet. Den kritiska information som skickas till banken vid
utbetalning ar belopp och personnummer. Med andra ord ar den kritiska faktorn att ingen ska
kunna boka upp I6n pa sitt eget personnummer och inte heller felaktigt kunna boka upp I6n
pa nagon annans personnummer utan att bli upptackt.

| Personec P finns inbyggda funktioner vilka gér det omgjligt for en anvandare att genomféra
forandringar i den egna lénedatan. Nar det galler mojligheten att Iagga upp en fiktiv
anstallning i Idnesystemet har flera av de ovan beskrivna rollerna méjlighet att genomféra
detta pa egen hand, men det ar riskfyllt da ett upplagg lamnar tydliga spar efter sig i form av
loggar samt att alla typer av foérandringar pa registrerade uppgifter framkommer da de maste
kopplas mot en enhet, ett kostnadsstalle och en chef.

Valjer nagon att genomfora ett forsok till otillborlig 16n till annan maste utbetalningen passera
den granskning av Idnekostnaderna, pa individniva, som utférs av den som ansvarar for det
kostnadsstalle som kopplats till anstallningen. Vi har i var granskning inte kunna finna nagot
satt att undkomma I6nesupportteamens kontrollmoment. En brist som noterats ar det faktum
att det inte gors nagon uppféljning pa att enhetschefernas attester av avvikelserna sker i tid
vilket resulterar i att felaktiga I6ner betalas ut. Att enhetscheferna eller ansvariga pa
namnderna deltager i kontrollmomenten ar enligt var mening mycket viktigt for att sékerstalla
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korrekta I6ner. Hela kontrollkedjan bygger i grund och botten pa att de ansvariga cheferna
narmast verksamheten granskar I6nerna och att uppféljning sker. Darfér anser vi att det
maste ske en uppfoljning pa att kontrollmomenten utférs i tid.

For att inte kunna betala ut 16n till sig sjalv eller en nara anhorig ar det vidare av central vikt
att anstallda tilldelas ratt behdrigheter under sin anstéllning samt att dessa behdrigheter
frantas personen vid anstallningens avslut. Vi har kunnat konstatera att rutinen for tilldelande
av behdrigheter ar lampligt utformad och att genomgang av utestaende behérigheter, enligt
utsaga, sker. Loneavdelningen maste dock, i tid, fa kdnnedom om att en anstallning skall
upphora eller att behdrigheter skall upphéra vid flyttad anstallining for att kunna administrera
avregistreringen av behorigheter

Risken att nagon skulle kunna radera spar efter ett tiligrepp

Ingen inom kommunen har direkt atkomst till databasen dar all Idbnedata lagras. Alla
forandringar av I6neuppgifterna loggas, loggar som ingen inom kommunen kan radera eller
forandra. Darmed finns ingen som uppfyller det andra stallda kriteriet, méjlighet att radera
sparen efter sig. Att de loggar som &r centrala, relaterat till de identifierade riskerna, inte
kontrolleras regelbundet for att fanga upp eventuella felaktigheter ar dock en brist.

Risken for att nagon skall kunna undga befintliga kontroller

Risken for att nagon skall kunna undga befintliga kontroller och darmed upptéackt vid en
otillbérlig utbetalning beddms vara hdgst relaterat till de personerna med hoég behdrighet. Det
kommer alltid att behdvas personer med hdg behdrighet for att kunna styra och hantera
problem i processen. Denna bor dock begransas till ett fatal personer och endast till de
omraden dar det ar ndédvandigt.

Var analys visar att endast ett fatal personer har en hégre behdérighet vilket ar positivt, ingen
person har heller en unik kompetens vilket minskar sarbarheten i funktionen. Det finns enligt
var analys inte nagra storre brister i den nuvarande rutinen men omraden som skulle kunna
forbattras ar exempelvis en rad manuella moment dar man skulle kunna minska risken for fel.
De som har identifierats ar att begransa mojligheten fér systemadministratdrerna att styra
konteringar, korrigeringar av I6neskulder, attest av manuella bokféringsordrar som boér
inforas samt kontroller avseende justeringar av filer for import av redovisningsdata och nya
I6ner vid Idnerevisioner.
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3.2 Rekommendationer

Vi har i granskningen identifierat ett antal omraden dar forbattringar skulle kunna ske for att
forbattra den interna kontrollen. Utifran granskningens resultat rekommenderar vi
kommunstyrelsen att:

Uppratta en riskbedémning av hela I6neprocessen for att skapa en helhetsbild som
majliggor for systemagaren att identifiera och férebygga risker i processen.

Dokumentera processer och rutiner i Idnehanteringen fér att underlatta uppféljning,
beddmningen av interna kontroll och framtida introduktion av nya anstallda.

Se over vilka uppgifter man vill att Idnekonsulten kontrollerar vid nyanstallning och att
denna process formaliseras for att sakerstalla att kontrollen utfors.

Se Over om det gar att inféra en kontroll av vilka manuella justeringar som gors i filen
med nya Iéner innan import i Personec P samt en attestrutin dar de manuella
justeringarna attesteras for att sakerstalla en tvahands princip pa de justeringar som
gors.

Inféra rutiner for att sakerstalla att férvaltningarna i tid redovisar forandringar i
behdrigheter till systemférvaltarna samt att rutin infors for regelbunden genomgang av
att behdrigheter ar ratt registrerade.

Inféra regelbunden kontroll av loggar baserad pa kommunens évergripande
riskbedémning av var de frdmsta riskerna i Idneprocessen ar att finna.

Formalisera enhetschefernas kontroll av kostnadskontrollistorna via attest eller annan
uppfdljning av att kontroll for att sakerstalla att detta kontrollmoment genomférs.

Sakerstalla att Ionehandlaggaren inte fritt kan styra om konteringar i huvudboken.

Sakerstalla att kontroll finns pa plats for att félja upp manuella justeringar av
importfiler innan import i huvudboken. Vi uppmanar ocksa kommunen att inféra en
rutin med attest av manuella bokféringsordrar for att minimera risken for avsiktliga
eller oavsiktliga fel vid manuella justeringar av skuldsaldon kopplat till
I6nehanteringen.

Se 6ver mojligheten att infora narvarorapportering for enheter dar fel i
franvarorapportering ofta uppstar alternativt att enhetscheferna attesterar
fullstandigheten i avvikelserna vid sin avdelning.

Underlatta chefers uppfdéljning av I6neutfallet for anstallda genom att sakerstalla att
respektive chefsansvar inte dverstiger malet om 30 anstallda.

Formalisera beloppsgranser och omstandigheter nar en anstalld har ratt till att begara
en extra Iéneutbetalning, exempelvis vid korrigering av felaktigheter i ordinarier
I6nekdrning.
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